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Streszczenie

Niniejsza praca dyplomowa opisuje technologie uzywane do tworzenia
nowoczesnych aplikacji webowych, ktore zostaty uzyte w trakcie projektu
inzynierskiego PlanNaPlan oraz spektrum zagadnien pozatechnicznych zwig-
zanych z tworzeniem aplikacji.

Prace rozpoczyna si¢ od zapoznania z mechanizmami zapewnienia bez-
pieczenstwa aplikacji webowej oraz tworzonej wokét niej infrastruktury. Uza-
sadniony zostaje wybor Gentoo Linux w funkcji serwera proxy oraz definicja
i zglebienie tematu serwera posredniczacego.

Nastepnie przyblizona zostaje definicja REST API wraz z przyktadowa
implementacja w frameworku Spring Boot. Zostana poruszone miedzy innymi
problemy Dependency Injection (DI), testowania endpointéw tworzonego API
jak i jego zabezpieczania. Na zakonczenie rozdziatu przytoczone zostang na-
rzedzia stuzace do przygotowywania wartosciowej dokumentacji projektowe;j.

Trzeci rozdzial opiera sie na przedstawieniu definicji i zalet Aplikacji
Single Page, a takze wskazaniu réznic miedzy trzema najpopularniejszymi
frameworkami stuzacymi do budowania SPA: Angular, React oraz Vue.

Ostatni rozdzial przedstawia zbiér pozatechnicznych wymogéw dobrego
systemu informatycznego, ktory poza wzorowa architekturg prezentuje wartoscé
dla jego uzytkownikéw, co wyrazone jest przez dobre UX i Ul aplikacji.
Uargumentowana zostaje rowniez wartos¢ jezyka programowania Typescript

w tworzeniu dobrego Developer Experience (DX).



Abstract

This diploma paper describes technologies used for building modern web
application that were used during engineering project PlanNaPlan, as well as
broad range of non-technical concepts related to web application development.

The paper starts with introduction to mechanisms responsible for providing
security of web application and web application infrastructure. Followingly,
usage of Gentoo Linux as proxy server is justified and topic of proxy server is
further explored.

Afterwards REST API definition is introduced together with accompanying
example implementation in Spring Boot framework. Problems of Dependency
Injection, testing of created API endpoints’ and security of API are also
described in great detail. At the end of the chapter presented are tools for
creating valuable project documentation.

Third chapter draw upon definition and benefits of Single Page Application.
Differences of three most popular frameworks: Angular, React and Vue are
presented and compared.

Last chapter introduces a collection of non-technical requirements for
well-built information system. Apart from successful architecture, information
system has to present value for every user. It is expressed through well-crafted
UX and Ul There is also description of Typescript programming language

and positive impact of this language in improving Developer Experience (DX).



Wstep

Kazdy semestr na uczelni wyzszej rozpoczyna sie od utozenia planu zajec.
Nie da si¢ ukry¢, ze jest to jeden z wazniejszych elementow poszczegdlnych eta-
pow studiowania, poniewaz sam plan ma duzy wptyw na to jak porzadkujemy
swoje zycie studenckie wraz z zyciem zawodowym i towarzyskim. Dla wielu
studentow odgrywa to kluczowsa role, poniewaz dodatkowa praca jest czesto
niezbedna do finansowego utrzymania sie na studiach. Poza tym studenci
probuja tez znalezé czas na realizacje swoich zainteresowan i w tym wypadku
dobrze ustalony plan okazuje sie niezbedny. Ponadto pomaga wyznaczy¢ rytm
i jest niezbedny dla sprawnego funkcjonowania uczelni, jej pracownikéw oraz
studentow. Posta¢ w jakiej dostaniemy nasz plan zajeé¢ zalezy w duzej mierze
od uczelni, na jaka uczeszczamy. Nie musimy daleko szukaé, poniewaz na
sasiednich wydziatach Uniwersytetu Adama Mickiewicza, jak na przyktad
wydziale Psychologii, czy wydziale Prawa, studenci maja wpltyw na zajecia
na jakie uczeszczaja. Jednak w procesie zapiséw duza role odgrywa czynnik
losowy - odbywaja one sie¢ przy pomocy systemu "kto pierwszy, ten lepszy".
Natomiast inaczej wyglada to na Politechnice Poznanskiej, gdzie plan do-
stajemy odgornie, a student nie ma zadnego wptywu na to, kiedy odbywaja
sie jego ¢wiczenia, wyktady czy laboratoria. Istniejg pojedyncze przedmioty,
ktére rzeczywiscie sa obieralne, jednak nawet wtedy wybieramy go cala grupa,
a nie pojedynczo oraz nie mozemy wybraé¢ godziny, w ktorej odbywaja sie
zajecia. W poréwnaniu do innych wydziatow UAM oraz innych poznanskich

uczelni, wydzial Matematyki i Informatyki UAM daje nam stosunkowo wigk-
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szg swobode. Czy to poprzez zmieniajacy si¢ z semestru na semestr zestaw
przedmiotéw obieralnych, czy tez poprzez mozliwo$¢ wyboru terminu po-
szczegdlnych zaje¢. Przyktadowo mamy mozliwosé zaliczenia ¢wiczen poprzez
uczeszezanie na zajecia w jednym z dostepnych terminow.

Nie jest duzym zaskoczeniem wiec, ze przy tak szerokim zagadnieniu
pojawito sie duzo mozliwosci usprawnienia oraz optymalizacji procesu zapiséow
na zajecia. Na Wydziale Matematyki i Informatyki z pomoca przyszli studenci,
ktorzy stworzyli aplikacje umozliwiajaca rejestracje na wybrane przedmioty.

Technologie informatyczne maja jednak to do siebie, ze uzyte rozwigzania
i design jednego dnia sg u szczytu swej popularnosci, a nastepnego odchodza
w zapomnienie. Staja sie przestarzate i wychodza z uzytku. Trzeba nieustannie
czuwaé nad rozwojem technologii i dostosowywac aplikacje do zmieniajacych
sie potrzeb uzytkownikéw, w przeciwnym wypadku aplikacja moze przestac
spetia¢ swoja pierwotng role a z czasem nawet irytowac.

Aplikacja do zapisow na zajecia uzywana przez studentéw wydzialu Mate-
matyki i Informatyki liczy sobie juz kilkanascie lat. Przez ten czas zebrata duzy
dhug technologiczny. Niemozliwy stal sie jej dalszy rozwoj, tak by spetnié¢ po-
jawiajace sie oczekiwania zaréwno studentow jak i pracownikéw uczelni. Stad
tez, na podstawie doswiadczen naszych oraz innych studentéw powstat pomyst
stworzenia jej nowej, odswiezonej wersji, ktéra rezygnuje z przestarzatych
nawykéw programistycznych.

Efektem tego pomystu jest PlanNaPlan, projekt majacy na celu rozwigza-
nie dotychczasowych probleméw zwigzanych z procesem rejestracji, a takze
dodanie nowych funkcjonalnoéci, takich jak: integracja z systemami USOS [1]|I|
oraz CAS [2]ﬂ , mozliwos¢ edycji danych, przegladanie historii i edycja planow
zaje¢ przez dziekanat, a takze transfer zaje¢ miedzy studentami bezposrednio

z poziomu aplikacji.

L USOS - Uniwersytecki System Obstugi Studiéw
2 CAS - Central Authentication Service - Centralny System Uwierzytelniania
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Warto tutaj zaznaczy¢, ze zadania tego podejmowaly si¢ juz inne zespoty
studentow, jednakze nigdy nie udato sie im doprowadzié¢ projektu do konca.
Pokazuje to z jak trudnym zadaniem przyszto nam si¢ zmierzyc¢.

Architektura projektu dzieli sie na backend i frontend. Na backend skta-
daja sie: baza danych oraz aplikacja REST udostepniajaca funkcjonalnosci
i komunikujaca sie z baza danych. W celu jak rozdzielenia odpowiedzialnosci
kodu backend zostal podzielony na dwa pakiety: restservice - udostepniajacy
uzytkownikowi restowe end-pointy, a nadto zajmujacy sie ich zabezpiecze-
niem, oraz businesslogic - udostepniajacy model danych i komunikujacy sie
z baza. Komunikacja ta odbywa si¢ za pomoca Hibernate’a dostarczonego
przez paczke spring boot, ktora jest podstawa na ktorej stworzony zostat caty

backend. W naszym projekcie uzywamy relacyjnej bazy MariaDB [5]E|

Database

Hibernate

Bussinesslogic

Restservice

Rysunek 1: Architektura Backendu

Zrédlo: Opracowanie wlasne

Natomiast frontend zostal napisany w jezyku programowania Typescript,

ktéry zapewnia statyczne typowanie i korzysta z frameworku React. Oparty

3 MariaDB - system zarzadzania relacyjng baza danych
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jest na architekturze re-uzywalnych komponentéw, ktére komunikuja sie
miedzy soba oraz backendem za pomocy provideréwﬂ oraz wykorzystuje
paradygmat programowania deklaratywnego. Dane dotyczace autoryzacji
oraz roli uzytkownika przechowywane sa w Local Storage przegladarki. Do

ostylowania aplikacji uzyto rozwigzanie CSS-in-JS - Styled Components.

BROWSER REACT APPLICATION
S |

Component 1

Index.js —* Router Component 2

Component x

Rysunek 2: Architektura Frontendu

Zrédlo: Opracowanie wlasne

Ponadto autoryzacja jest zintegrowana z systemem CAS udostepnionym przez
uczelnie. Gdy uzytkownik wchodzi do aplikacji, frontend przekierowuje go do
zalogowania si¢ przez CAS. Po pomyslnej autoryzacji wraca na nasza strone
z ticketem. Tenze ticket jest nastepnie wysytany na backend, ktéry sprawdza
jego poprawno$é i dostaje w odpowiedzi tozsamo$é uzytkownika, ktoéry sie
zalogowal. Po pomyslnym otrzymaniu tozsamosci odsytamy na frontend token,
ktory jest podstawa do wykonania wrazliwych akcji wewnatrz naszego systemu
takich jak np. zapis planu.

Niniejsza praca zostala podzielona na: wstep, rozdziaty techniczne, oraz

podsumowanie.

4 Provider - stuzy do zarzadzania globalnym stanem aplikacji
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Frontend Backend CAS Server
1. CAS authentication 2. CAS Service Ticket
request
3. Request Token 4. Service Ticket X . .
> TICket * Valldated

6. Return Token

Rysunek 3: CAS architektura

Zrédlo: Opracowanie wlasne

Backend Frontend

::"-:// ‘4 <>
@ Java MariaDB e

Rysunek 4: Uzyte technologie

Zrédlo: Opracowanie wlasne

Pierwszy rozdzial porusza tematyke systeméw operacyjnych, serwiséw,
infrastruktury oraz bezpieczenstwa. Infrastruktura zostata podzielona na
trzy czesci: zewnetrzna, wewnetrzna oraz logiczna. Opisana zostata rowniez
specyfika serwera proxy, a takze inne elementy sktadajace si¢ na ogolnie
rozumiane bezpieczenstwo catej infrastruktury. Rozdzial zostatl napisany przez
Marcina Wozniaka.

W drugim rozdziale poruszona zostanie tematyka tworzenia REST API

z wykorzystaniem technologii dostarczonych przez Spring. Oméwione zo-

10
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stang mapowanie obiektowo-relacyjne za pomocag Hibernate, zabezpieczanie
endpointow z Spring Security oraz integracja z systemem autoryzacyjnym
CAS[2]. Dodatkowo dotkniemy tematu testowania naszego API i tworzenia
dokumentacji z wykorzystaniem Swaggera.

Kolejny rozdziat skupia sie na przedstawieniu analizy poréwnawczej rozwia-
zan uzywanych w celu tworzenia aplikacji. Poréwnana zostata ich popularnosé
na przestrzeni lat, na podstawie ktérej postaraliSmy sie odpowiedzieé¢ na pyta-
nie jaka czeka je przysztos¢. Pokazane zostaly réwniez cechy przemawiajace
za wyborem kazdego z rozwigzan oraz mniej lub bardziej oczywiste wady,
a takze kwestia UX/UI aplikacji. Czyli bardzo dynamicznie rozwijajacych
sie dziatéow, na ktére kladziony jest coraz wiekszy nacisk. Rozdzial zostat
napisany przez Macieja Glowackiego.

Ostatni rozdzial przedstawia réznice miedzy trzema najpopularniejszymi
frameworkami, jakie oferuje nam spotecznosé ludzi programujacych w Java-
Script, czyli React.js, Angular oraz Vue.js. Przedstawione zostaly w nim wady
i zalety kazdego z systemow. Miedzy innymi pod wzgledem réznic w sktadni
czy trudnosci w rozwiazywaniu potencjalnych problemow. Przedstawiono
takze zagadnienie jakim jest tworzenie Single Page Applications. Rozdziat

zostal napisany przez Huberta Wrzesinskiego.

11



Rozdziatl 1

Mechanizmy zapewnienia

bezpieczenstwa aplikacji

Autor rodziatu: MARCIN WOZNIAK

Bezpieczenstwo aplikacji moze zosta¢ zapewnione przez kilka dobrze zna-
nych mechanizméw. Prawie codziennie styszymy o niepozadany wycieku
poufnych informacji takich jak hasta, dane personalne. Samo bezpieczenstwo
mozemy definiowaé jako stan dajacy poczucie pewnosci i gwarancje jego
zachowania oraz szanse¢ na doskonalenieﬂ Oczywiscie nie mozemy zapominac,
ze taki idealnie bezpieczny system nie istnieje, ale mozemy staraé¢ sie go
wykona¢ jak najlepiej go potrafimy. W tym rozdziale zostana przedstawione
techniki zabezpieczajace serwer, podziat infrastruktury, jeden z bezpiecznych

systemoéw operacyjnych, a takze zabezpieczenia infrastruktury.

17r6dlo definicji: https://en.wikipedia.org/wiki/Security
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1.1 Infrastruktura wewnetrzna i logiczna

Sama infrastruktura systemu zostata podzielona na kilka czesci: infra-
struktura wewnetrzna jak sama nazwa wskazuje zajmuje sie wnetrzem. Zas
infrastruktura logiczna ukazuje nam samg logike w jaki sposéb ruch przecho-
dzi przez z sieci zewnetrznej do wewnetrznej. W przedstawionym rysunku
(nr. [5)) ukazana jest infrastruktura w projekcie. Infrastruktura wewnetrzna
znajduje sie w prostokacie nazwanym "Google Cloud". Infrastruktura sktada
sie z odpowiednich wirtualnych maszyn nazwanych kolejno: "FRONTEND",
"BACKEND'", "DATABASE". Kazda z nich peini okreslong role w projekcie.
Dodatkowo odseparowane srodowiska ograniczaja wektor ataku, takze nie-

ktore z nich sg oddzielone od internetu.

GOOGLE CLOUD

PROXY CONNECTION- » o

FRONTEND
10.156.0.2
VULTR 35.207.132.68
‘L_\/J PROXY CONNECTION————————> o
BACKEND
PROXY SERVER 10.186.0.5
USER https://wmi.plannaplan.pl 35.207167.180
95.179.253.46
o
DATABASE
10.156.0.3

35.207.177.111

Rysunek 5: Infrastruktura w projekcie

Zr6dto: Opracowanie wlasne
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Infrastruktura logiczna ukazana zostala na rysunku (nr. @ Przedstawia
w jaki sposob kierowany jest ruch od uzytkownika przez calg infrastrukture
az ostatecznie wraca do uzytkownika. Wprowadzajac adres https://wmi.pl
annaplan.pl polaczenie zostaje przekazywane do serwera proxy (definicja

w znajduje sie w podrozdziale [1.2.1)) nastepnie infrastruktury wewnetrznej.

INFRASTRUKTURA
WEWNETRZNA
PROXY FRONTEND BACKEND BAZA
DANYCH
konanie .
Vgpytania Wyswietlenie | 0(‘]’:’)‘3\(’;:3;'13 A o:gt?i:fiziien .
wmi.planonaplan.pl N strony zapytanie < zapytanie

Rysunek 6: Infrastruktura logiczna

Zrédlo: Opracowanie wlasne
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1.2 Infrastruktura zewnetrzna - Serwer proxy

1.2.1 Definicja

Serwer Proxyﬂ (Serwer posredniczacy) jest to brama miedzy uzytkowni-
kiem, a internetem. Oddziela on uzytkownikéw koncowych od przegladania
przez nich docelowej witryny. Serwer posredniczacy zapewnia bardzo duze

bezpieczenstwo jezeli chodzi o nasza infrastrukture.

1.2.2 Typy serweréw proxy
Wyrdznia sie nastepujace typy serweréw proxy:

o Open proxy
Zgodnie z definicja Open proxyl—f] to serwer shuzacy do czesSciowej ano-
nimizacja lub przyé$pieszenia komunikacji. Serwer proxy znajduje sie
poza kontrolg serwerow docelowych. Sama anonimizacja moze obieraé
sie na ukrywaniu adresu IP komputera na ktérym aktualnie pracuje

uzytkownik.

o Reverse proxy
Reverse proxyEI jest powszechnym typem serwera proxy, ktéry jest do-
stepny z sieci publicznej. Duze witryny internetowe i sieci dostarczania
tresci wykorzystuja odwrotne serwery proxy - razem z innymi technikami
- w celu zréwnowazenia obcigzenia miedzy serwerami wewnetrznymi.
Reverse proxy moga przechowywaé¢ pamieé podreczng zawartosci sta-
tycznej, co dodatkowo zmniejsza obciazenie tych serwerow wewnetrznych

i sieci wewnetrznej. Zwrotne proxy czesto dodaja rowniez funkcje, takie

27rédto definicji: https://en.wikipedia.org/wiki/Proxy_server
37rédlo definicji: https://pl.wikipedia.org/wiki/Open_proxy
47rédlo definicji: https://en.wikipedia.org/wiki/Reverse_proxy
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jak kompresja lub szyfrowanie TLS, do kanatu komunikacyjnego miedzy

klientem a zwrotnym proxy.

1.2.3 Dzialanie serwera proxy

Jesli korzystamy z serwera proxy to ruch do jakiejs witryny moze zostaé

przekazany innej tak jak widzimy na rysunku [7]

Zapytaj Boba,

A ) Ktara jest godzina?
ktdra jest godzina?

Bob powiedzial, ze
jest 17:00

Rysunek 7: Dziatanie serwera posredniczacy.

Zrédlo: https://en.wikipedia. org/wiki/Proxy_server

W naszym srodowisku infrastruktury Alice jest uzytkownikiem, ktéry wchodzi
na nasza stron¢ https://wmi.plannaplan.pl a nastepnie jego ruch jest
przekierowany do infrastruktury w Google Cloud Platform (GCP) zgodnie
z rysunkiem [5| Sam serwer proxy zapewnia bezpieczenstwo danych jezeli
chodzi o ich kontrolowanie ich oraz jak i o ich przesyt. Nastepnie zapytanie
wedruje do odpowiedniego z nastepnych serwisow a na koniec do uzytkownika
koncowego. Najwicksza z zalet korzystajac z serwera proxy istnieje prosta

mozliwo$¢ dodania kolejnej wirtualnej maszyny na przyktad do backendu aby
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dokonaé zrownowazenia obciazenia (load-balance).

1.2.4 Przykladowa konfiguracja serwera proxy

W podanym kodzie (nr. zastosowane jest wymuszone przekierowanie
z http (port 80) na https (port 443). W sekcji <VirtualHost *:443> znajduje
si¢ ProxyPass[4] to gltéwna dyrektywa konfiguracyjna proxy. W tym przy-
padku okresla, ze wszystko pod gléwnym adresem URL (/) jest mapowane
na serwer pod podanym adresem oraz ProxyPassReverse[4] stuzy gtéwnie do
zapewniania przepisywania w locie pdl nagtéwka lokalizacji w odpowiedziach
udzielanych przez aplikacje, do ktorej jest proxy. Kolejnymi nagtéwkami sa
SSLCertificateFile oraz SSLCertificateKeyFile. Wskazuja one na wykorzy-

stanie certyfikatu SSL oraz klucza certyfikatu.

Kod 1.1: Przyktadowy kod pochodzacy z serwera proxy.

<VirtualHost *:80>
ServerName wmi.plannaplan.pl
ServerAdmin plannaplan@wmi.amu.edu.pl
RewriteEngine on
RewriteCond %{SERVER_NAME} =wmi.plannaplan.pl
RewriteRule ~ https://%{SERVER_NAME}’{REQUEST_URI} [END,NE,R
=permanent]

</VirtualHost>

<IfModule mod_ssl.c>
<VirtualHost *:443>
SSLProxyEngine on
ServerName wmi.plannaplan.pl
Header set Cache-Control "max-age=0, no-cache, no-store, must-

revalidate"
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DocumentRoot /home/website/plannaplan.pl/

ServerAdmin plannaplan@wmi.amu.edu.pl

ProxyPass / https://wmi-frontend.plannaplan.pl/

ProxyPassReverse / https://wmi-frontend.plannaplan.pl/

SSLCertificateFile /etc/letsencrypt/live/full.plannaplan.pl/
fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/full.plannaplan.pl/
privkey.pem
Include /etc/letsencrypt/options-ssl-apache.conf
</VirtualHost>

</IfModule>

1.3 Infrastruktura wewnetrzna w chmurze

Brak mozliwo$ci uruchomienia projektu na serwerach stacjonarnych za-
checit nas do uruchomienia naszej infrastrukturze wewnetrznej w chmurze.
Dodatkowo w tym celu serwery zostaty rozmieszczone u réznych dostawcoéw

Vultr oraz Google Cloud Platform.

1.3.1 Vultr

Serwer Proxy zostal zainicjalizowany w chmurze Vultr. Jest to maszyna

o nastepujacych parametrach:

« 1vCPU
e 1 GB pamieci RAM

25 GB pojemnosé dysku

System Operacyjny: Gentoo Linux (Przydatne informacje

o Lokalizacja: Frankfurt, Niemcy
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Parametry zostaly dobrane z najwyzsza starannoscia oraz jak najmniejszym

kosztem miesigcznym.

1.3.2 Google Cloud Platform

Serwer backend, frontend, posiadajacy baze danych zostaly zainicjalizo-

wany w chmurze Google Cloud Platform.

Informacje o serwerze backend:

« 2vCPU
e 2 GB pamieci RAM

20 GB pojemnosé¢ dysku

System Operacyjny: CentOS 8

Lokalizacja: Frankfurt, Niemcy

Informacje o serwerze frontend:

« 1vCPU

e 600 MB pamieci RAM

« 20 GB pojemnos¢ dysku

e System Operacyjny: CentOS 8

» Lokalizacja: Frankfurt, Niemcy
Informacje o serwerze posiadajacy baze danych (MariaDB):

« 2vCPU

e 1.7 GB pamieci RAM

e 20 GB pojemnos¢ dysku

e System Operacyjny: CentOS 8

Lokalizacja: Frankfurt, Niemcy

Parametry zostaly dobrane z najwyzsza starannoscig. Serwer urucha-

miajacy backend oraz baze¢ danych posiada odpowiednio wigksze parametry,

19



ROZDZIAL 1. MECHANIZMY ZAPEWNIENIA BEZPIECZENSTWA APLIKACJI

z powodu znaczacej ilosci operacji wykonywanych na wyzej wymienionych

serwerach.

1.4 System operacyjny - Gentoo Linux

Z pewno$cig mechanizmem, ktory bezposrednio wplywa na bezpieczenstwo
jest system operacyjny. On sam zostal wybrany posréd réznego wachlarza
systemow na Swiecie. Wybor padt na dosé niszowa, ale potezng dystrybucje

jaka jest Gentoo LinuxP}

L

J gentoo linux

Rysunek 8: Logo systemu operacyjnego Gentoo Linux

Zrédlo: https://www.gentoo.org/

Cechy, ktoére przemawiajg nad wyborem akurat tego systemu operacyjnego sa

nastepujace:

« Personalizacja od zera.
Nie mamy zadnych instalatoréw GUI®l Sam system instalujemy od zera.
Do tego mozemy uzy¢ jakiegokolwiek bootowalnego pendrive z system
Linux posiadajacy dostep do internetu. Kolejne kroki instalacji opisane

sa w podreczniku uzytkownika[6].

5Strona gléwna dystrybucji: https://gentoo.org
6GUI - Graphical user interface - Graficzny interfejs
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o Wydajnosé
System Gentoo Linux wspiera praktycznie kazda architekture[d], daje
nam to bardzo duze mozliwosci jezeli chodzi o predkosé¢ dziatania sys-
temu jak i wydajnos¢. Dodatkowo kazda z zainstalowanych aplikacji,
serwiséw bedzie bardziej wydajna na Gentoo Linux niz na innym syste-

mie operacyjnym.

 Instalacja pakietéw ze zrédia.
Menadzerem plikow jest Portage, ktory napisany jest w jezyku Py-
thon. Sam sposéb pobierania pakietow ze zrodta opiera sie na drzewie
repozytorium, ktore jest synchronizowane za pomoca rsync albo git
. Bezposrednia kompilacja wybranego programy jest bezpieczniejsza,
poniewaz nie uzywamy juz wczesniej skompilowanej pliku binarnego,
w ktorym nie wiem co sie moze znajdowac. Same pakiety w repozytorium
podzielone sa na kategorie, a nastepnie na pakiety (kategoria/pakiet).
Aby pobraé¢ dowolny pakiet musimy skorzystaé¢ z narzedzia wiersza

polecen jakim jest Emerge.

o Mozliwoécig instalowania tylko to co uwazamy za potrzebne.
Przy instalacji pakietu Emerge, oferuje nam uzycie dowolnej oferowane;j
flagi (USE flags) przez pakiet. Same flagi musimy zdefiniowaé w plikuﬂ.
Przyktadowe wywotanie Portage przy uzyciu terminalowego narzedzia

Emerge.

Kod 1.2: Przyktadowe wywotanie instacji pakietu htop z kategorii

Sys—process

yorune@Gentoo ~ $ emerge --ask sys-process/htop

These are the packages that would be merged, in order:

"Lokalizacja pliku korzystajacego z USE flags /etc/portage/package.use
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Calculating dependencies... done!
[ebuild N ] sys-process/htop-3.0.4-r1 USE="unicode -debug

-hwloc -lm-sensors -openvz -vserver'

Would you like to merge these packages? [Yes/No] Yes

>>> Verifying ebuild manifests

>>> Emerging (1 of 1) sys-process/htop-3.0.4-rl::gentoo

>>> Jobs: 0 of 1 complete, 1 running Load avg: 5.64, 5.89,
6.02

W kodzie dostrzegamy USE="unicode -debug -hwloc -lm-sensors
-openvz -vserver", widoczne tam sa flagi, ktére podczas instalacji
Emerge do kompiluje. Flaga oznaczana znakiem minus nie bedzie brana

pod uwage.

« Dokumentacja
Systemu Gentoo jest bardzo dobrze udokumentowany. Znajdziemy
wszystkie niezbedne informacje dotyczace wybranego przez nas instalo-
wanego pakietu, jego konfiguracje (przyktadowa konfiguracja pakietu
www-servers/apache[7]), a takze najnowsze wiadomosci[§] ze $wiata

Gentoo Linux.

o Trwalosc¢
Kolejna cechg przemawiajaca za tym systemem jest jego trwatosé. Same
systemy operacyjne sa wersjonowane (na przyktad CentOS7, CentOS8[9]
i tym podobne). Czyli checac zaktualizowaé system CentOS musimy go
przeinstalowaé¢ na nowo. W Gentoo Linux mozemy posiadaé niezaktu-
alizowany system przez dtugi czas, gdzie w kazdej chwili zaktualizowac

system do najnowszej wersji.
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1.5 Zabezpieczenia infrastruktury

1.5.1 Automatyzacja oraz kontrolna dostepu

7 powodu dos¢ czasochtonnej kazdorazowej zmiany na aplikacji na produk-
cje, prostym rozwiazaniem tego problemu byta automatyzacja. Gdy odbywaja
sie prace, ktore maja na celu poprawe aplikacji, kazda taka zmiana odbywa
si¢ na osobnej gatezi (branchu). Nastepnie, osoba wykonujaca zmiane prosi
o zmiane (w Pull Request), a kolejna osoba sprawdza, czy wszystkie testy
przechodza na lokalnej maszynie uzytkownika. W dalszym kroku akceptuje
zmiany, a nastepnie repozytorium klonowane jest do kilku instancji (GitLab,
GitHub, Gitea) w celu zapasowej oraz przeprowadzenia kompilacji i wdrozenie
jej na wybrany serwis.

Podczas wyzej wymienionej automatyzacji aby zmiany zostalty popra-
wianie zainstalowane na produkcji odpowiedni serwis musi zosta¢ zrestar-
towany. Do tego celu nadane zostaly prawa (zgodnie ze sztuka)[I0] sudo,
ale tylko do wykonywania odpowiednich komend do serwisu. W kodzie (nr.
1.3) uzytkownik backend moze uruchamia¢, zatrzymywac, restartowaé serwis

plannaplan-backend bez podawania hasta podczas uzywania sudo.

Kod 1.3: Kod /etc/sudoers pochodzacy z serwera backend.

Defaults !visiblepw

Defaults always_set_home

Defaults match_group_by_gid

Defaults always_query_group_plugin

Defaults env_reset

Defaults env_keep = "COLORS DISPLAY HOSTNAME HISTSIZE KDEDIR
LS_COLORS"

Defaults env_keep += "MAIL PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS
LC_CTYPE"

Defaults env_keep += "LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT
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LC_MESSAGES"

Defaults env_keep += "LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER
LC_TELEPHONE"

Defaults env_keep += "LC_TIME LC_ALL LANGUAGE LINGUAS _XKB_CHARSET
XAUTHORITY"

Defaults secure_path = /sbin:/bin:/usr/sbin:/usr/bin

root ALL=(ALL) ALL

%wheel ALL=(ALL) ALL

%backend ALL= NOPASSWD: /usr/bin/systemctl start plannaplan-backend
%backend ALL= NOPASSWD: /usr/bin/systemctl stop plannaplan-backend
%backend ALL= NOPASSWD: /usr/bin/systemctl restart plannaplan-

backend

1.5.2 Iptables

Iptables stuzy do konfigurowania, utrzymywania i sprawdzania tabel
regut filtrowania pakietéw IP w jadrze Linuksa. Mozna zdefiniowaé kilka
roznych tabel. Kazda tabela zawiera kilka whudowanych tancuchéw i moze
rowniez zawierac tancuchy zdefiniowane przez uZytkownikaﬂ. To zabezpieczenie

gltownie wykorzystywane jest serwerze proxy.

Kod 1.4: Wycinek kodu /var/lib/iptables/rules-save pochodzacy z ser-

wera proxy.

: INPUT DROP

:FORWARD DROP

:0UTPUT ACCEPT

[7362514:1236495002] -A INPUT -p tcp -m tcp --dport 22 -j ACCEPT
[4838871:875035999] -A INPUT -p tcp -m tcp —--sport 22 -j ACCEPT
[19833:65179665] -A INPUT -p tcp -m tcp --sport 80 —-j ACCEPT
[6622064:403244240] -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

87rédlo definicji: https://linux.die.net/man/8/iptables
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[0:0] -A INPUT -s 127.0.0.1/32 -p tcp -m tcp --dport 3306 -j ACCEPT
[0:0] -A INPUT -s 127.0.0.1/32 -p tcp -m tcp --sport 3306 -j ACCEPT

Zgodnie z wycinkiem kodu mozemy dostrzec, ze na samym poczatku
kodu widnieje INPUT, FORWARD posiadajace argument DROP oznaczajace, ze
ruch przychodzacy oraz przekierowywany jest domys$lnie zablokowany, w pdz-
niejszych liniach kodu otwieramy na przyktad port 22,80. Sam port 3306 jest
dostepny tylko z ramki posiadajacej zrodto o adresie 127.0.0.1

1.5.3 Fail2Ban

Ustuga fail2bar|skanuje pliki dziennika w poszukiwaniu wzorcéw okreglo-
nych powtarzajacych sie prob (na przyktad nieudanych prob uwierzytelnienia
SSH lub duzych iloéci zadan GET / POST na serwerze internetowym), a po

wykryciu automatycznie tworzy dodatkowe wpisy w iptables.

Kod 1.5: Kod /etc/fail2ban/jail.d/sshd.conf pochodzacy z serwera proxy.

[sshd]

enabled = true

mode = aggressive

logpath = /var/log/messages

action = iptables[name=SSH, port=ssh, protocol=tcp]
bantime = 86400

maxretry = 2

Zgodnie z kodem o numerze skanowanym plikiem jest /var/log/
messages kiedy znajdzie w nim pewne anomalie dotyczace protokotu SSH, czyli
kiedy uzytkownik zaloguje sie blednie dwa razy (widoczne jest to w zmiennej
maxretry) za posrednictwem klucza prywatnego w przypadku serwera proxy,

zostanie zablokowany na jeden dzienn (widoczne jest to w zmiennej bantime,

97rédlo definicji: https://wiki.gentoo.org/wiki/Fail2ban
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ktéra jest réwna 86400 s czyli dzien). Sam wpis, ktéry zawiera adres, z ktorego

pochodzilo zapytanie zostaje dodany do odpowiedniego tancucha w iptables.

1.5.4 Zapora w Google Cloud Platform

Rysunek [9] ktéry przedstawia konfiguracje zapory w Google Cloud Plat-

form (GCP). Dwa wpisy o nazwie default-allow-api oraz default-allow

-https tylko wpuszczaja ruch z serwera o adresie ip 95.179.253.46 (Adres

serwera proxy) o podanych nizej portach. Dzigki temu wiemy, ze zaden innych

ruch na te wybrane porty nie bedzie wpuszczany, gdy bedziemy wysytaé¢

zapytania z innego urzadzenia. Sama zapora w GCP wyrecza uzytkownika

na poziomie wirtualnych interfejséw. Nie ma koniecznosci konfigurowania

iptables w kazdej maszynie wirtualnej osobno.

Name Type

default-allow-api Ingress
default-allow-https Ingress
default-allow-internal Ingress
default-allow-ssh Ingress

Targets

api

https-server

Apply to all

Apply to all

Filters Protocols [ ports
P ranges: 95.179.253.46/32 tcp:1285

P ranges: 95.179.253.46/32 tcp:80,443

P ranges: 10.128.0.0/9 all

P ranges: 0.0.0.0/0 tcp:22

Action
Allow
Allow
Allow

Allow

Priority
1000
1000

65534

65534

Rysunek 9: Wpisy zapory w Google Cloud Platform

Zrédlo: Opracowanie wlasne
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Rozdziatl 2

Tworzenie REST API za
pomocg Spring Boot

Autor rodzialu: FILIP IZYDORCZYK

2.1 Application Programming Interface

API ( ang. application programming interface) - to najprosciej méwiac
zbiér regut w jaki sposéb komunikuja sie ze soba programy lub podprogramy.
API ma za zadanie dostarczy¢ nam funkcje, klasy, struktury oraz protokoty
komunikacyjne z ktoérych bedziemy korzysta¢ w ramach naszego programu.
Co warto zaznaczy¢ jego implementacja moze by¢ niezalezna od definicji.
Przyktadowo istnieje wiele realizacji poprzez API standardowej biblioteki
jezyka C. Mozna to wykorzystaé jako przewage w “sytuacji”, gdy implemen-
tacja wymaga poprawek implementujac nowa wersje wg starego interfejsu.
Zyskujemy wtedy pelng integralnosc¢ ze stara wersja i nie ryzykujemy popsucia

programéw dzialajacych na starej implementacji. Istnieja tez API niezalezne
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od systeméw operacyjnych, ktorych definicja jest jedna, ale implementacja
rozni sie w zaleznosci od systemu. Zyskuje sie wowczas mozliwo$é pisania

programéw multiplatformowych z wykorzystaniem jednego API zamiast kilku.

2.2 REST API

API jest zatem bardzo szerokim pojeciem obejmujacym wiele jego “pod-
kategorii” jednak pierwsze skojarzeniem wielu os6b z tym pojecie moze by¢
REST API (ang. Representational State Transfer API), ktére zyskato na
popularnosci przez ostatnie kilkanascie lat[I3]. Jest to obecnie najpowszech-
niejszy z dostepnych WebAPI. Do tego zbioru zaliczajg sie réwniez SOAP
(ang. Simple Object Access Protocol) i JavaScript. Ten ostatni interfejs jest
przyktadem API dziatajacego po stronie klienta natomiast SOAP i REST
dziataja po stronie serwera na zasadzie “zZgdanie-odpowiedz”. Dziata to tak, ze
wysytane jest zadanie na dany endpoint (zazwyczaj dostepny przez konkretne
URI) serwer wykonuje odpowiednie dzialania i zwraca odpowiedz w postaci
danych lub informacji o powodzeniu/niepowodzeniu wykonywanej operacji.
Na tym etapie mozna zauwazy¢ pewne podobienstwa miedzy SOAP i REST
w zwigzku z czym nasuwa sie pytanie. Dlaczego REST tak zdominowal rynek?
Powodow jest kilka i mimo, ze SOAP w dzisiejszych czasach nadal ma swoje
zalety wyglada na to, ze wazniejsze dla deweloperéw jest to co oferuje REST.
Uzywa on lzejszych formatéw danych od xml (wymuszonego przez SOAP),
a takze nie narzuca jednego formatu danych. Najcze$ciej wybierany to json,
mozemy rowniez stosowaé¢ html, yaml, czysty text i wiele innych formatéow.
W parze z mniejszym formatem idzie tez jego wieksza wydajnosé. Czesto
wymienia sie tez przy zaletach REST jego prostote i mozliwos¢ relatywnie
szybkiej jego nauki. W kontrze do REST SOAP oferuje takie zalety jak roz-
szerzenie bezpieczenstwa WS-Security z wbudowang logika wspomagajaca

komunikacje o btedach w integracji czy wsparcie dla komunikacji stanowej
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i bezstanowej.

2.3 Spring Boot w implementacji REST API

Po zdecydowaniu sie na wykorzystanie REST API jako sposobu dostar-
czenia naszych funkcjonalnosci nalezy wybraé¢ narzedzia w jakich zostanie
zrealizowana implementacja - jezyk, framework, biblioteki. W jezyku JAVA
przez bardzo dlugi czas dominowat Spring framework. Pomimo ze dostarcza
on wiele udogodnien dla programistow to jak kazde narzedzie miat tez swoje
wady jak np. koniecznos¢ posiadania zewnetrznego serwera do tadowania
aplikacji, czy konieczno$¢ dbania o strukture wprowadzanych bibliotek, ktore
mogtyby wytworzy¢ problemy z kompatybilnoscia. Jako odpowiedz na te
niedogodnosci w 2014 r. zostal wypuszczony na $wiat nowy framework pod
nazwa Spring Boot[35]. Byt on tak naprawde rozszerzeniem Springa, ktéry
w dalszym ciggu dostarczal jego funkcjonalnosci, a jednoczesnie rozwigzywat
problemy poprzednika. Wprowadzono m.in. wbudowany serwer w celu uta-
twienia procesu deploymentu, automatyczna konfiguracje Springa (w tych
miejscach w ktérych byto to mozliwe) i startery (biblioteki wraz z konfiguracja
i serwerem Tomcat) ulatwiajace start i testowanie aplikacji. Projekt aplikacji
w Spring Boot mozna stworzy¢ na trzy sposoby. Pierwszym jest uzycie strony
Spring Initializr (https://start.spring.io/)) w ktorej wyklikujemy co
jest nam potrzebne. Drugim sposobem jest uzycie wtyczki w IDE z ktorego
korzystamy tworzacej za nas szablon projektu, ktory bedziemy rozszerzac
o kolejne moduty. Ostatnim sposobem jest uzycie narzedzia do zarzadzania
projektem takim jak Maven lub Gradle i dodaé¢ za jego pomoca potrzebne

zaleznosci.
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2.4 Dependecny injecton w Spring Boot

Przy tworzeniu wiekszych aplikacji oraz API warto zastanowic sie nad
powszechnym problemem zwigzanym z zaleznosciami tworzgcymi sie wewnatrz

naszego projektu. Problem zostanie zilustrowany na prostym przyktadzie.

Kod 2.1: Przyktadowy kod, opracowanie wtasne

public class EmailService {

private JavaMailSender emailSender;

public EmailService() {
this.emailSender = new JavaMailSender();

X

public void sendMail(String destination, String message) {
SimpleMailMessage mailMessage = new SimpleMailMessage() ;
mailMessage.setFrom(appEmail) ;
mailMessage.setTo(destination);
mailMessage.setSubject (" [Plan na plan] INFO");
mailMessage.setText (message) ;

emailSender.send(mailMessage) ;

W przedstawionej sytuacji klasa EmailService jest odpowiedzialna za
utworzenie instancji klasy JavaMailSender. Wystepuje tu zatem zakodowana
na state zaleznos¢. Na pierwszy rzut oka moze to nie wydawac sie az tak
groznie jednak juz na tak podstawowym przyktadzie mozna znalezé kilka
argumentow dlaczego z tego rozwigzania zrezygnowac. Po pierwsze w przy-
padku wspomnianej stalej zaleznosci klasa EmailService uzalezniona jest
od JavaMailSender co jednocze$nie oznacza, ze jezeli wystapitaby potrzeba
zmiany tej klasy na inng to trzeba by bylo ingerowaé¢ w kod EmailService.
Dodatkowo jezeli klasa JavaMailSender réwniez potrzebowataby zaleznosci

to klasa EmailService musi by¢ tego $wiadoma i je przekaza¢ co poniekad
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mozna zinterpretowac¢ jako ztamanie zasady jednej odpowiedzialnosci klasy.
Takie podejscie moze réwniez utrudnié¢ testowanie samego oprogramowania po-
niewaz dana klasa moze by¢ zalezna od innej stworzonej przez nas w projekcie
co przeszkadza w jednostkowosci tych testéw. Moze réwniez zaistnieé¢ sytuacja,
ze w innym miejscu w kodzie rowniez potrzebna jest identyczna instancja
klasy. Niepotrzebnie wowczas jest ona tworzona dwukrotnie, gdy mozna by
byto stworzy¢ jedna i przekazac¢ ja odpowiednim obiektom. Opisanych pro-
bleméw pojawito sie juz kilka, a z rozwojem aplikacji moga sie one mnozy¢
w btyskawicznym tempie. Mnogo$¢ problemow zwigzanych z odpowiednim za-
rzadzaniem zaleznosciami w obrebie naszego systemu poskutkowato wzorcem
projektowym dependency injection (DI). Jest to dosy¢ elastyczny wzorzec
w ktorym klasa wszystkie inne klasy, od ktorych zalezy, dostawata z zewnatrz.
Zazwyczaj “wstrzykiwanie” tych obiektow odbywa sie poprzez konstruktor,

setter lub interface, ale sam pattern dopuszcza réwniez inne rozwigzania.

Kod 2.2: Przyktadowy kod, opracowanie wtasne

// Constructor injection
EmailService(JavaMailSender service) {

this.service = service;

// Setter injection
public void setService(JavaMailSender service) {

this.service = service;

// Interface injection

// JavaMailSender jest istniejacym obiektem w springframework,
// ale dla potrzeby przyktadu uznajmy, ze jest interfacem

// lub klasg abstrakcyjng z ktdérej dziedzicza inne klasy

public interface EmailSetter {
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public void setService(JavaMailSender service);

public class EmailService implements EmailSetter {

private Service service;

@0verride
public void setService(JavaMailSender service) {

this.service = service;

Springframework dostarcza swoje implementacje tego wzorca z ktérych
mozna skorzysta¢. Czesto wspdlng cecha frameworkéw implementujacych
DI jest IoC container. Jak sama nazwa wskazuje jest to kontener, ktory
w zalozeniu ma shuzy¢ przechowywaniu oraz montowaniu zaleznosci w ob-
rebie naszej aplikacji. W Spring Boot instancje takiego kontenera mozna
stworzy¢ na wiele sposobow w zaleznosci od potrzeb, a kazdy taki kon-
tener bedzie implementowal interfejs ApplicationContext. Przyktadowo,
aby utworzy¢ taki kontener z pliku .xml o ustalonej strukturze nalezy uzy¢
ClassPathXmlApplicationContext, a w celu utworzenia go z klasy kon-
figuracyjnej oraz adnotacji (o tym wiecej w dalszej czedci pracy) uzyjem
AnnotationConfigApplicationContext. Oczywiscie klas implementujacych
ten interfejs jest znacznie wiecej dlatego zanim zdecydujemy si¢ na ktorys
ze sposobOw powinnismy zastanowic¢ sie co bedzie wygodniejsze lub bardziej
poprawne dla naszych zatozen projektowych. Przed stworzeniem kontenera
za pomocy ktérego beda wstrzykiwane zaleznosci trzeba utworzy¢ konfigu-
racje tzw. Bean’6w. Bean to po prostu klasa, ktora jest zarzadzana przez
IoC container. Taka konfiguracje mozna stworzy¢ za pomoca zwyktej klasy

z odpowiednia adnotacja,
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Kod 2.3: Przyktadowy kod, opracowanie wtasne

@Configuration

public class Config {

@Bean
public Item firstItem() {

return new Item();

©@Bean
public Store store() {

return new Store(firstItem());

a takze za pomocg pliku .xml o odpowiedniej strukturze.

Kod 2.4: Przyktadowa konfiguracja za pomoca pliku xml, opracowanie wtasne

<bean id="firstItem" class="com.planaplan.Item" />
<bean id="store" class="com.plannaplan.Store">
<constructor-arg type="Item" index="0" name="item" ref="
firstItem" />

</bean>

Nastepnie mozna stworzy¢ kontener i wstrzyknaé zaleznosé. W zaleznosci
od tego czy konfiguracja Bean’éw odbywala sie przez klase w Javie czy przez

plik .xml tworzenie kontenera bedzie wygladaé¢ delikatnie inaczej.
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Kod 2.5: Przyktadowy kod, opracowanie wtasne

//java annotated class

ApplicationContext context = new AnnotationConfigApplicationContext

(Config.class);

//xml file

ApplicationContext context = new ClassPathXmlApplicationContext ("
file.xml");

Item item = context.getBean(Item.class);

Gdy w konfiguracji zostana utworzone Beany mozna ich uzywac jako zalez-

nosci w nastepnych klasach. Wstrzykna¢ je mozna za pomoca konstruktora:

Kod 2.6: Przyktadowy kod, opracowanie wtasne

@Component

public class Market {

Q@Autowired
public Market(Store store, Item item) {
this.store = store;

this.item = item;

Spring skanujac paczke napotka klase Market i stworzy jej instancje
wykorzystujac konstruktor oznaczony (@Autowired). Obiekty Store i Item
natomiast uzyska poprzez wywotanie metod opatrzonych adnotacjami @Bean
w klasie Config. Gdy w kodzie potrzeba uzyskaé¢ utworzona instancje mozna

to zrobi¢ za pomoca ApplicationContex:
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Kod 2.7: Przyktadowy kod, opracowanie wtasne

ApplicationContext context = new AnnotationConfigApplicationContext
(Config.class);

Market car = context.getBean(Market.class);

Autowired mozna rowniez spotka¢ w innych miejscach niz nad konstrukto-
rem. Umieszczony nad seterem sprawi, ze po utworzeniu instancji zostanie on
wywotany z beanem typu, ktéry seter przyjmuje jako argument. W ponizszym
przyktadzie po utworzeniu instancji klasy Market zostanie wywotany seter

z instancjag klasy Store jako argument.

Kod 2.8: Przyktadowy kod, opracowanie wtasne

public class Market {
private Store store;
Q@Autowired
public void setFooFormatter(Store store) {

this.store = store;

W tym przypadku mamy do czynienia z wstrzykiwaniem zaleznosci przez
seter. Jak mozna przeczyta¢ w|dokumentacji Springa wstrzykiwanie zaleznosci
jest zaimplementowane gtéwnie w dwoch wariantach: przez konstruktor oraz

przez seter.

DI exists in two major variants: Constructor-based dependency

injection and Setter-based dependency injection.

Oznacza to, ze nie realizuje on wspomnianego wcze$niej wstrzykiwania
zaleznosci przez interface. Mimo to istnieje jeszcze inna, trzecia realizacja
tego wzorca, jaka jest field injection. Jest on najprostszym sposobem na
wstrzykiwanie zaleznosci i polega on na adnotacji pola, ktére zawiera jakas

zaleznos$é @Autowired.
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Kod 2.9: Przyktadowy kod, opracowanie wtasne

public class UserService {

Q@Autowired

private UserRepository userRepository;

W wigkszosci przypadkéw nalezy tego rozwiazania unika¢ poniewaz ma ono
kilka wad. Po pierwsze rozwigzanie to wigze tworzong klase z IoC container.
Oznacza to, ze nie mozna stworzy¢ jej instancji bez kontenera réwniez na
etapie pisania testéw jednostkowych. W konsekwencji tworzone testy maja
coraz bardziej charakter testéow integracyjnych niz jednostkowych. Z takim
wzorcem bardzo tatwo tez o duzo zaleznosci w jednej klasie. W przypadku
gdy stworzy si¢ pietnasto argumentowy konstruktor jest to jasnym sygnatem
dla programisty, ze co$ jest nie tak, a z wstrzykiwang zaleznoscia przez
pole klase uzytkuje sie catkiem normalnie. Nie istnieje tez w api klasy zadne
odzwierciedlenie jej zaleznosci. Ani przez konstruktor, ani przez seter. Jest wigc

takie rozwigzanie tylko nieco lepsze od przyktadu z poczatku podrozdziatu.

2.5 Hibernate jako ORM w spring

W tworzonej aplikacji predzej czy pdzniej prawdopodobnie pojawi sie
potrzeba przetrzymywania jakiego$ rodzaju danych. Spring dostarcza kilka

wbudowanych mozliwosci uzyskania dostepu do baz danych. Sa to m.in:

» Zarzadzanie transakcjami,
« DAO - obiekt dostepu do danych (ang. Data Access Object),

e Dostep do danych z JDBC,
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e ORM - Mapowanie obiektowo relacyjne (ang. Object Relational Map-
ping)

Sa to tylko wybrane z dostepnych sposobéw (wiecej sposobéw mozna
znalez¢ w tym dokumencie oraz dokumentacji. Kazdy z nich ma swoje wady
i zalety i warto zanim si¢ zdecyduje na ktores z nich to zapoznaé sie z nimi
aby dopasowa¢ technologie do wymagan projektowych. Przyktadowo chcac
utrzymac¢ paradygmat obiektowy w catym projekcie dobrym pomystem moze
by¢ wybranie mapowania obiektowo relacyjnego. Pozwala ono zmapowacé dang
tabele z wybranej relacyjnej bazy danych na obiekt w Javie. Takie obiekty
nazywa sie encjami. Technologia wykorzystywana w Springu do mapowa-
nia Hibernate. Aby uzy¢ go w projekcie najpierw trzeba dodaé¢ niezbedne

zaleznosci do pom.xml

Kod 2.10: Zaleznosci w pom.xml, opracowanie wtasne

<dependency>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-data-jpa</artifactId>
</dependency>
<dependency>
<groupIld>mysql</groupld>
<artifactId>mysql-connector-java</artifactId>
<version>8.0.18</version>

</dependency>

Zaleznos¢ spring-boot-starter-data-jpa to starter do Spring Data
JPA z Hibernate, a druga zaleznosé to sterownik do bazy danych (w tym
przypadku mysql). Nastepnie trzeba skonfigurowaé potaczenie z baza. Mozna

to zrobi¢ w pliku src/main/resources/application.properties
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Kod 2.11: Zaleznosci w pom.xml, opracowanie wtasne

spring. jpa.properties.hibernate.dialect = org.hibernate.dialect.
MySQL5Dialect

spring.datasource.url=jdbc:mysql://localhost:3306/test?useUnicode=
yes&characterEncoding=UTF-8

spring.datasource.username=root

spring.datasource.password=example

« spring.jpa.properties.hibernate.dialect - sterownik do potaczenia

z baza
« spring.datasource.url - adres potaczenia z baza

» spring.datasource.username - login uzytkownika za pomoca ktorego

bedziemy si¢ taczyé
« spring.datasource.password - hasto uzytkownika

Na tym etapie mozna juz nawiaza¢ w Springu pomyslne potaczenie z baza,
ale moze nasuna¢é sie pytanie. Czy tabele w bazie powinny by¢ juz utworzone,
czy Hibernate zrobi to automatycznie. To réwniez mozna skonfigurowacw
pliku application.properties opcja spring. jpa.hibernate.ddl-auto. Do-

stepne sg opcje:

» validate - Hibernate sprawdza czy wskazana baza ma juz odpowiedni

uktad tabel, nie wprowadza zadnych zmian
« update - aktualizuje uktad tabel

e create - tworzy wszystkie niezbedne tabele na podstawie stworzonych

encji
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» create-drop - podobnie jak create tworzy tabele, a gdy SessionFactory
zostanie zamknigte sg one usuwane. Zazwyczaj to si¢ dzieje w momencie
zamkniecia aplikacji, przydatna opcja w trakcie testowania wprowadza-

nych zmian w encjach

e none: nie wprowadza do bazy zadnych zmian

Istnieje wiec mozliwo$¢ niejako zapomnienia o modelowaniu tabel i ich rela-
¢ji gdyz mozna ustawié¢ create i modelowaé baze poprzez tworzenie kolejnych
obiektow-encji. Takie podejscie znajdzie swoich zwolennikéw i przeciwnikow.
Zarzuty wobec tej opcji[23] sprowadzaja sie do tego, ze traci sie kontrole
nad swoja baza danych. Przyktadowo istnieje szansa, ze Hibernate zrealizuje
relacje OneToMany na trzech tabelach zamiast na dwéch. Istnieje tez problem
bataganu w bazie. Gdy uzywana jest opcja update nie usuwa ona starych
danych, a to w dtuzszej perspektywie moze si¢ przyczyni¢ do owego bataganu.
Dodatkowo jezeli istnieje kilka instancji aplikacji to trzeba dbac¢ o to by tylko
jedna z nich aktualizowata baze. Problemy moga sie dalej mnozy¢ jednak
automatyczne tworzenie bazy moze by¢ przydatne przy testach integracyjnych
lub w procesie prototypowania aplikacji. Jezeli wiadomo, Ze operacje nie beda
przeprowadzane na wielkich zbiorach danych oraz ze nie beda si¢ one szybko
skalowaé, to ta opcja réwniez moze wydac sie poprawng. Ponownie decyzje
nalezy rozpatrzy¢ wedtug potrzeb projektu. Gdy Hibernate jest juz caly
skonfigurowany mozna odwzorowywac¢ baze na obiekty. Zaktadajac, ze mamy
tabele LECTURER, ktéra ma pola id, name, surname jej encja bedzie wygladac
tak:
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Kod 2.12: Przyktadowy kod, opracowanie wlasne

@Entity
@Table(name = "LECTURER")
public class Lecturer {
@Id
Q@GeneratedValue(strategy = GenerationType.AUTO)
private Long id;
private String name;

private String surname;

//constructors, getters, setter

Encja ta odzwierciedla rekord tabeli LECTURER, a przy zapisie do bazy przy-
pisze nowemu rekordowi automatycznie zwickszone id wzgledem ostatniego za-
pisanego rekordu (@GeneratedValue(strategy = GenerationType.AUT0)).
Warto tez zauwazy¢, ze zalozono tutaj, ze nazwy pol odpowiadaja nazwa
kolumn danej tabeli. Gdybysmy chcieli pole nazwaé inaczej pole niz ko-
lumny w bazie to nalezy takie pole zaopatrzy¢ w odpowiednig adnotacje
@Column(name = "db_coulmn name"). Ale jak taka encje w ogdle dostac?
Potrzebny bedzie serwis oraz repozytorium dla danej encji. Repozytorium
odpowiada za wysytanie zapytan do bazy oraz tapanie btedéw w komunikacji,
a serwis trzyma logike biznesowa. Repozytorium tworzy sie wedtug ponizszego

wzoru

Kod 2.13: Przyktadowy kod, opracowanie wtasne

QRepository

public interface LecturerRepository extends JpaRepository<Lecturer,

Long>{}
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Stworzone repozytorium bedzie odpytywato tabele LECTURER i bedzie za-
ktadato, ze id w tej tabeli jest typu Long. Z ta implementacja dostajemy kilka
podstawowych zapytan w postaci metod jak np. SELECT * FROM LECTURER;
pod postacig Lecturer::findA11(), ale mamy tez mozliwos¢ stworzenia

wlasnych zapytan. Przyktadowo:

Kod 2.14: Przyktadowy kod, opracowanie wtasne

Q@Repository

public interface LecturerRepository extends JpaRepository<Lecturer,
Long> {
@Query ("FROM Lecturer WHERE name = 71 AND surname = 72")
Optional<Lecturer> find(@Param("name") String name, @Param("

surname") String surname);

Dziatanie tego zapytania jest zrozumiale dla oséb zaznajomionych ze
sktadnig jezyka SQL, warto tutaj zaznaczy¢, ze nie jest to natywny SQL tylko
HQL (Hibernate Query Language)[25]. Istnieje opcja uzycia native query,

Kod 2.15: Przyktadowy kod, opracowanie wtasne

@Query (
value = "SELECT * FROM Lecturer WHERE name = ‘Jan‘",

nativeQuery = true)

ale HQL zapewnia ochroneg przed atakiem sql injection. Warto tez zaznaczy¢,
ze Lecturer to nazwa klasy, a nie tabeli i tak samo name to nazwa pola w klasie,
a nie kolumny w tabeli w bazie bo to moze by¢ problematyczne z poczatku.

Implementacja serwisu dla Lecturer’a z kolei wygladataby nastepujaco:
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Kod 2.16: Przyktadowy kod, opracowanie wtasne

@Service
public class LecturerService {
QAutowired

private LecturerRepository repo;

public Optional<Lecturer> getLecturer(String name, String
surname) {

return repo.find(name, surname);

public Lecturer save(Lecturer lecturer) {
repo.save(lecturer);

return lecturer;

public void delete(Lecturer lecturer) {

repo.delete(lecturer);

public int getLecturersAmmount() {

return (int) this.repo.count();

Stworzony serwis umozliwia zapis i usuniecie rekordu w bazie, wy$wietlenie
ilodci rekordow w tabeli oraz znalezienie rekordu po kolumnach name i surname.
Na tym etapie mozna w aplikacji uzywac i zapisywaé¢ nowe dane za pomoca

LecturerService.

42




ROZDZIAYL, 2. TWORZENIE REST API ZA POMOCA SPRING BOOT

2.6 Tworzenie REST endpointéw za pomoca

kontrolerow

Aby da¢ mozliwosé zarzadzania danymi klientom (np. aplikacji frontend
lub innemu systemowi, ktéry integruje sie z naszym) trzeba dostarczyé wspo-
mniane na poczatku tego rozdzialu endpointy. Aby zaczaé¢ najpierw trzeba
stworzy¢ za pomoca odpowiedniej adnotacji klase kontroler, ktéra bedzie
odpowiedzialna za trzymanie endpointéw odnoszacej sie do konkretnej kate-
gorii (np. dla dzialan na uzytkownikach danego systemu mozna by stworzy¢
UserController). Jest to jeden ze wspomnianych aspektéw, w ktérym Spring
Boot dostarcza pewne ultatwienia wzgledem czystego Springa poprzez dostar-
czenie adnotacji @RestController, ktéra w zwyklym Springu zastepuje sie

dwoma adnotacjami @Controller oraz @ResponseBody.

Kod 2.17: Przyktadowy kod, opracowanie wtasne

ORestController

ORequestMapping("/api/v1l/users")

public class UsersController {
Q@Autowired

private UserService userService;

Q@GetMapping("/students")
public ResponseEntity<List<User>> getAllStudents() {
final List<User> searches = this.userService.getAllStudents
03

return new ResponseEntity<>(searches, HttpStatus.O0K);

@GetMapping("/students/{id}")
public ResponseEntity<User> getStudent(Q@PathVariable(name = "id"
) Long id) {
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final Optional<User> user = this.userService.getStudentById(
id);

return new ResponseEntity<>(user.get(), HttpStatus.0K);

Powyzszy przyktad dobrze obrazuje cata koncepcje kontroleréw. Poje-
dynczy kontroler (w tym przypadku UsersController) jest kontenerem dla
endpointéw zwigzanych z uzytkownikami, a metody opatrzone odpowied-
nig adnotacja sa juz pojedynczymi endpointami. Do kontrolera poza samym
ORestController mozna tez doda¢ adnotacje @RequestMapping ("wartosc").
Bedzie to oznaczalo to, ze kazdy endpoint bedzie mial ustalony przedro-
stek. Moze by¢ to np sama kategoria (tutaj users), a jesli istnieje potrzeba
wskazania w endpoincie wersji jego implementacji to moze byé¢ to diuz-
sza nazwa (tutaj /api/vl/users). Metoda w adnotacji nalezy wskazaé typ
zapytania jakie obstuguje (GET, POST |, PUT itd...) oraz $ciezke end-
pointu pod ktérym bedzie dostepna. W powyzszym przyktadzie metoda
getAllStudents bedzie wywolana po wystaniu zapytania GET pod adres
host:port/api/vl/users/students. W tym przypadku ta informacja jest
dostarczona przez adnotacje GetMapping (dla metody POST bytaby to ad-
notacja PostMapping i analogicznie dla reszty), ale mozna to samo osia-
gna¢ adnotacja @RequestMapping(value = "/students", method = GET).
W trakcie wykonywania zapytan HTTP istnieje takze kilka mozliwosci, zeby
podaé jakiegos$ rodzaju argumenty. Przyktadem realizacji takiego przypadku
w Spring Boot jest powyzsza metoda getStudent. W tym przypadku zmienna
podajemy w $ciezce (np host:port/api/vi/users/students/5) iz tego po-
wodu argument id jest oznaczony adnotacjg @PathVariable. Pozostale argu-
menty (to jest: query parameters, form data oraz multipart requests) mozemy
przypisa¢ do argumentu metody adnotacja @RequestParam. Adnotacja ta

odszuka w requescie argument o adekwatnej nazwie i przypisze jego wartoscé
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do zmiennej w Javie. Jezeli takiej zmiennej nie znajdzie zostanie rzucony btad.
Jedli dany argument ma by¢ opcjonalny to wowczas mozna albo typ w javie

opatrzy¢ w Optional

Kod 2.18: Przyktadowy kod, opracowanie wtasne

public ResponseEntity<User> getStudent(@PathVariable(name = "id")

Optional<Long> id)

lub tez ustawi¢ wartos¢ reqired na fasle w samej adnotacji.

Kod 2.19: Przyktadowy kod, opracowanie wtasne

@PathVariable(name = "id", required = false) Long offerId

Przy tym przyktadzie warto tez zauwazy¢, ze nazwa zmiennej nie musi
odpowiadaé tej w zapytaniu o ile podamy te nazwe jako atrybut name w ad-
notacji. Jezeli istniataby potrzeba aby przechwytywaé¢ wszystkie podane przez

klienta argumenty za jednym razem mozna je umie$ci¢ w mapie.

Kod 2.20: Przyktadowy kod, opracowanie wtasne

ORequestParam Map<String,String> allParams

W taki sam sposob mozna argument podany jako json w ciele zapytania
jednak nie jest to zbyt eleganckie rozwiazanie. Zamiast tego mozna ztapac
argument jako String i zdeserializowa¢ go do obiektu za pomoca jakiej$
biblioteki (np. Jackson). To brzmi nieco lepiej, ale ten krok réwniez moze

wykonaé¢ sam Spring Boot z uzyciem adnotacji @RequestBody.
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Kod 2.21: Przyktadowy kod, zrédto: https://www.baeldung.com/spring—

mvc-send-json-parameters

public class Product {

private int id;
private String name;

private double price;

// default constructor + getters + setters

QPostMapping("/create")

O@ResponseBody

public Product createProduct(@RequestBody Product product) {
// custom logic

return product;

Podobnie sytuacja wyglada z odpowiedziami wysytanymi do klienta.
W przyktadzie z uzytkownikami daliémy jako zwracany typ ResponseEntity<User>
co oznacza, ze Spring Boot sam przerobi instancje klasy User na json i doda

do body odpowiedzi.
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2.7 Zabezpieczanie endpointéw z Spring se-

curity

2.7.1 Podstawowa konfiguracja

Na tym etapie kazdy z tworzonych endpointow jest ogélnodostepny dla
kazdego kto wywota zapytanie co w uzasadnionych przypadkach moze mie¢
sens, ale nie mniej bardzo czesto beda w systemie tworzone endpointy, ktore
powinny by¢ zabezpieczone przed niepozadanym dostepem ze strony klienta.
Najprostszym przyktadem jest zabezpieczenie odpytania endpointu odpo-
wiedzialnego za szeroko rozumiang konfiguracje systemu przez zwyklego
uzytkownika, czy uzytkownika bez uprawnien. W aplikacjach bazujacych na
Spring standardem uwierzytelniania i autoryzacji jest framework spring Spring
Security[17]. Aby méc go uzywaé w Spring Boot wystarczy dodanie jednej
zaleznosci spring-boot-starter-security, ktéry automatycznie uwzgledni

wszystkie potrzebne zaleznodci.

Kod 2.22: Zaleznos¢ w pom.xml

<dependency>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-security</artifactId>
<version>2.3.3.RELEASE</version>

</dependency>

Gdy wszystkie potrzebne zaleznosci sa juz zaimportowane mozna przejsé
do konfiguracji. Podobnie jak w wielu przypadkach w Spring boot mozemy
zdecydowaé czy chcemy to zrobi¢ przez xml czy klase w Javie [36]. W tym
przypadku zostanie uzyta klasa w Javie. Najpierw nalezy ustali¢ sposéb w jaki

uzytkownik bedzie autoryzowany. Dostepne opcje to:

o Uwierzytelnianie JDBC,

47




ROZDZIAYL, 2. TWORZENIE REST API ZA POMOCA SPRING BOOT

o Uwierzytelnianie LDAP,
« Uwierzytelnianie w pamieci aplikacji (za ang. in memory authentication),
o Spersonalizowane uwierzytelnianie poprzez implementacje

AuthenticationProvider

Kod 2.23: Przyktadowy kod, Zrédto: https://www.baeldung.com/spring-

security-authentication-provider

@Configuration
@EnableWebSecurity
public class CustomWebSecurityConfigurerAdapter extends

WebSecurityConfigurerAdapter {

@0verride
protected void configure(AuthenticationManagerBuilder auth)
throws Exception {
auth.inMemoryAuthentication()
.withUser("admin")
.password ("{nooptadmin")
.roles("ADMIN")
}
@0verride
protected void configure(HttpSecurity http) throws Exception{
http
.authorizeRequests()
.antMatchers("/","index","/css/*","/js/*")
.permitAl1()
.anyRequest ()
.authenticated()
.and ()
.httpBasic();
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W powyzszym przyktadzie zdecydowano si¢ na uwierzytelnianie w pamieci
aplikacji (AuthenticationManagerBuilder: : inMemoryAuthentication).
Oznacza to, ze nie korzystamy z zadnej bazy do przechowywania danych
o uzytkownikach, a wiec wszelkie ewentualne zmiany zostang utracone po re-
starcie aplikacji. Z oczywistych przyczyn nie jest to rozwiazanie na produkcje,
a jak sama |dokumentacja podaje tylko w celach testowych. Do pozostatych
wymienionych autoryzacji istnieja w klasie AuthenticationManagerBuilder
odpowiednie metody, a gdyby istniata potrzeba stworzenia wtasnej implemen-

tacji uwierzytelniania to wymagalby to stworzenia takiej klasy.

Kod 2.24: Przyktadowy kod, opracowanie wtasne

@Component
public class CustomAuthenticationProvider implements

AuthenticationProvider {

@0verride

public Authentication authenticate(Authentication authentication

)

throws AuthenticationException {

String name = authentication.getName();

String password = authentication.getCredentials().toString()

if (shouldAuthenticateAgainstThirdPartySystem()) {

// use the credentials
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// and authenticate against the third-party system
return new UsernamePasswordAuthenticationToken(
name, password, new ArrayList<>());
} else {

return null;

@0verride
public boolean supports(Class<?> authentication) {
return authentication.equals(

UsernamePasswordAuthenticationToken.class);

Otrzymana w metodzie authenticate instancja klasy Authentication

zawiera wszelkie informacje dostarczone przez uzytkownika, ktore majg po-

twierdzaé jego tozsamosé, a zadaniem samej metody jest zweryfikowanie czy

dostarczone informacje wystarczajg na uwierzytelnienie.

Nastepnie trzeba instancje tej klasy wstrzykna¢ przez wybrane depen-

dency injection do klasy konfiguracyjnej i wskaza¢ Springowi by jej uzywat

jako AuthenticationProvider.

20



ROZDZIAYL, 2. TWORZENIE REST API ZA POMOCA SPRING BOOT

Kod 2.25: Przyktadowy kod, opracowanie wtasne

Q@0verride
protected void configure(AuthenticationManagerBuilder auth)
throws Exception {

auth.authenticationProvider (authProvider) ;

Gdy jest juz ustalony sposéb autoryzacji uzytkownika mozna zabraé sie
za wybieranie, ktére zasoby majg zosta¢ zabezpieczone, a ktoére nie. Wra-
cajac do przyktadu z klasg CustomWebSecurityConfigurerAdapter. Jest
tam metoda configure (HttpSecurity http), ktéra przekazuje modutowi
bezpieczenstwa, ze zasobami "/","index","/css/*" oraz "/js/*" moze za-
rzadzaé¢ kazdy bez uwierzytelniania. Jest to przydatne jezeli poza samym
udostepnionym REST API udostepnia¢ jakies konkretne pliki html. W tym
momencie wszystkie endpointy sa niedostepne bez potwierdzenia swojej toz-
samosci, a jezeli zaistnialaby potrzeba udostepnienia niektérych z nich bez
autoryzacji, mozna to uwzgledni¢ w klasie konfiguracyjnej za pomoca me-
tody antMatchers, a nastepnie permitAll. Metoda antMatchers poza sama
Sciezka do zasobu moze tez zawiera¢ konkretna metode http w ramach ktorej

zostata wywotana.

Kod 2.26: Przyktadowy kod, opracowanie wtasne

.antMatchers (HttpMethod.GET, "/api/vl/users/students")

Jednak to nie wyczerpuje jeszcze tematu poniewaz czasem do niektérych
zasob dostep ma tylko uzytkownik o konkretnej roli np. tylko admin. Istotnie
po to tworzac uzytkownika podano mu role poprzez .roles(ADMIN"). W kon-
tekscie restowych aplikacji zabezpieczamy mozliwosé odpytania endpointéw,
a robi sie to podobnie jak zezwalanie kazdemu na dostep tylko, ze zamiast

metody permitAll trzeba uzy¢ hasRole.
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Kod 2.27: Przyktadowy kod, opracowanie wtasne

http
.authorizeRequests ()
.antMatchers("/","index","/css/*","/js/*")
.permitAl1()
.antMatchers("/api/v1l/users/students")
.hasRole("ADMIN")
.anyRequest ()
.authenticated()
.and ()
.httpBasic()

Warto tez tutaj zauwazy¢ na to, ze metody w tym bloku zachowuja sie
podobnie jak strumienie w przypadku kolekcji, wiec mozna przygotowaé
tancuch zapytan, zamiast kilka razy podawaé¢ http gdy chcemy wywotaé
kolejny raz antMatchers. Innym sposobem na sprawdzenie roli sa odpowiednie

adnotacje w kontrolerach przy odpowiednich metodach.

Kod 2.28: Przyktadowy kod, opracowanie wtasne

@EnableGlobalMethodSecurity(prePostEnabled = true)
ORestController
ORequestMapping("/api/vl/users")

public class UsersController {

/7. ..

@PreAuthorize("hasRole (’ROLE_ADMIN’)")
Q@GetMapping("/students")
public ResponseEntity<List<User>> getAllStudents() {
final List<User> searches = this.userService.getAllStudents
03

return new ResponseEntity<>(searches, HttpStatus.0K);
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//..

Opcje te najpierw trzeba wtaczy¢ poprzez @EnableGlobalMethodSecurity
(prePostEnabled = true), a nastepnie przy konkretnym endpoincie adnotu-
jemy jaka rola ma do niego dostep (tutaj admin - @PreAuthorize ("hasRole
(’ROLE_ADMIN’)")). String podany w adnotacji @PreAuthorize to Spring
Expression Language[27]. Dostarcza on m.in mozliwosé taczenia warunkéw
jak w klazuli if za pomoca znakow && lub | | wiec jezeli dany endpoint moze

wywotaé uzytkownik o ktérejs z dwoch roli mozna to wykorzystac.

Kod 2.29: Przyktadowy kod, opracowanie wtasne

OPreAuthorize("hasRole(’ADMIN’) || hasRole(’DEANERY’)" )

Ostatni element, to okreslenie w jaki sposéb uzytkownik bedzie dostarczat
swoje dane logowania. W module bezpieczenstwa istnieje wiele gotowych

implementacji takich jak:
o OAuth 2.0

e HTTP Basic authentication

« wbudowane uwierzytelnianie oparte na formularzach

W przyktadowej klasie CustomWebSecurityConfigurerAdapter zdecy-
dowano si¢ na HTTP Basic authentication co wida¢ po uzyciu metody
HttpSecurity: :httpBasic(). OAuth 2.0 i uwierzytelnianie po formularzach

rowniez majg swoje metody.
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2.7.2 Niestandardowe sposoby autoryzacji uzytkownika

Czasami projekt ma szczegdlne przypadkach uzycia, ktére wymuszajg np.
integracje logowania z zewnetrznym systemem np. CAS. CAS (ang. Central
Authentication Service) to system uwierzytelniania uzytkownikéw. Dzieki
niemu mozna zrzuci¢ caty odpowiedzialnosé trzymania danych uzytkownikéw
i ich logowania zrzuci¢ na niego, a w nastepnej kolejnosci uzywac tych uzyt-
kownikéw w roznych systemach. Dzigki temu tez uzytkownik moze mieé¢ jedno
konto do wielu ustug. Taki system jest uzywany w systemach informatycznych
Uniwersytetu im. Adama Mickiewicza. Studenci tej uczelni mogg sie tymi
samymi danymi logowa¢ si¢ miedzy innymi do takich aplikacji jak USOSweb,
Archiwum Prac Dyplomowych, Ankieter, czy Moodle’a. Uwierzytelnianie

przez CAS dziata w kilku prostych krokach:

1. Odpytuje serwer CAS’a o zalogowanie uzytkownika podajac mu tez jaki

serwis prosi o uwierzytelnienie, na wmi np. link to

Kod 2.30: Przyktadowy kod, opracowanie wtasne

https://cas.amu.edu.pl/cas/login?service=url-serwisu&locale=pl

2. Jezeli klient nie byt jeszcze zalogowany to zostanie poproszony o podanie

loginu i hasta

3. Jezeli klient zostal pomyélnie zalogowany wczesniej, to CAS przekie-
rowuje klienta na podany wczesniej serwis z parametrem zapytania

ticket.

4. Klient wysyla prosbe do serwera o walidacje zwréconego ticketa (na

wmi przyktadowo link to

Kod 2.31: Przyktadowy kod, opracowanie wtasne

https://cas.amu.edu.pl/cas/validate?service=url-serwisu&ticket

=zwrbcony-ticket
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5. Jezeli podany ticket byl poprawny to serwer zwraca w odpowiedzi

dane uzytkownika, ktéry sie¢ zalogowat

Warto tez zaznaczyé, ze jezeli uzytkownik nie byt zalogowany i podat
swoje dane logujac sie do jakie$ zintegrowanych z CAS’em ustug, to gdy
sprobuje zalogowaé si¢ do jakiejkolwiek z innych zintegrowanych aplikacji to
CAS go nie zapyta ponownie o dane autoryzacyjne.

Pojawia sie pytanie: Jak to wykorzysta¢ w kontekscie autoryzowania zapy-
tan w restowej aplikacji? Mozna np. tworzy¢ sesje uzytkownika na podstawie
zautoryzowanego ticketa z CAS’a. Jest dostepny réwniez modut do Spring
Security realizujacy ten scenariusz. Aby go uzy¢ trzeba go najpierw zaimpor-

towaé za pomocg mavena.

Kod 2.32: Zaleznos¢ w pom.xml, opracowanie wtasne

<dependency>
<groupld>org.springframework.security</groupld>
<artifactId>spring-security-cas</artifactId>
<versionId>5.3.0.RELEASE</versionId>

</dependency>

Nastepnie trzeba stworzy¢ konfiguracje podobnie jak w przyktadach po-

WYyZe€j.

Kod 2.33: Przykladowa klasa konfiguracyjna, opracowanie wtasne

@Configuration
OEnableWebSecurity

public class CasConfig extends WebSecurityConfigurerAdapter {

©Bean
public CasAuthenticationFilter casAuthenticationFilter(
AuthenticationManager authenticationManager,

ServiceProperties serviceProperties) throws Exception {
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CasAuthenticationFilter filter = new CasAuthenticationFilter
03

filter.setAuthenticationManager (authenticationManager) ;

filter.setServiceProperties(serviceProperties);

return filter;

©@Bean
public ServiceProperties serviceProperties() {
ServiceProperties serviceProperties = new ServiceProperties
OR
serviceProperties.setService("http://localhost:8080/1login/
cas");
serviceProperties.setSendRenew(false);

return serviceProperties;

©@Bean
public TicketValidator ticketValidator() {
return new Cas30ServiceTicketValidator("https://cas.amu.edu.

pl/cas");

OBean
public CasAuthenticationProvider casAuthenticationProvider(
TicketValidator ticketValidator,

ServiceProperties serviceProperties) {

CasAuthenticationProvider provider = new
CasAuthenticationProvider();

provider.setServiceProperties(serviceProperties) ;
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provider.setTicketValidator(ticketValidator) ;
provider.setUserDetailsService(username -> new User("
testOtest.com", "TestUser", true, true, true, true,
AuthorityUtils.createAuthorityList ("ROLE_ADMIN")));
provider.setKey("CAS_KEY");

return provider;

@0verride
protected void configure(HttpSecurity http) throws Exception {
http.authorizeRequests() .antMatchers("/login/cas") .permitAll
() .anyRequest () .authenticated() .and ()
.exceptionHandling() .authenticationEntryPoint(

authenticationEntryPoint());

@0verride

protected void configure(final AuthenticationManagerBuilder auth
) {
auth.authenticationProvider (casAuthenticationProvider (

ticketValidator(), serviceProperties()));

©Bean
AuthenticationEntryPoint authenticationEntryPoint() {
CasAuthenticationEntryPoint entryPoint = new
CasAuthenticationEntryPoint () ;
entryPoint.setServiceProperties(serviceProperties());
entryPoint.setLoginUrl("https://cas.amu.edu.pl/cas/login");

return entryPoint;
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wymagane jest ustawienie wielu elementéw w konfiguracji. Na poczatku
tworzymy wszystkie potrzebne zaleznosci jako Beany, zeby Spring mégt z nich

korzysta¢. Kazde z zalezno$ci ma swoje zadanie:

o CasAuthenticationFilter - jest potrzebny do wyciagniecia ticketa

po przekierowaniu,

« ServiceProperties - dostarcza informacji o kliencie, ktéry bedzie pytat

serwer CAS,

o TicketValidator - bedzie wykorzystywany do walidacji ticketa. Warto
tez zauwazy¢, ze w tym przyktadzie serwer korzysta z protokotu w wersji
v3 stad tez nazwa Cas30ServiceTicketValidator. Walidator potrze-

buje tez adresu url gdzie moze odpytac serwer,

o CasAuthenticationProvider - bedzie uzywat TicketValidator i je-
zeli walidacja zakonczy sie sukcesem to uzyje ustawionego UserDetails-
Service zeby zwréci¢ instancje klasy UserDetails zawierajace infor-
macje o uzytkowniku w systemie. W tym przyktadzie uzytkownik jest
zwracany zawsze ten sam (TestUser). Normalnie powinna tutaj by¢
implementacja, ktora szuka na podstawie argumentu username uzyt-
kownika w bazie i zwraca UserDetails wypetnione jego danymi. Wazne
jest tez, ze dostajemy tylko String username, jako argument wiec mu-
simy z CAS’a wybra¢ jako username takg wartos¢, ktéra bedzie uni-
kalna dla kazdego uzytkownika (na uczelnianym CAS’ie moze to by¢
np. adres email). Wartos¢ ta jest ustawiana przez developeréw danej
instancji serwera kiedy rejestrujemy domene naszego serwisu. Jezeli
nasz serwis nie jest zaufany dla danego serwera to mozemy w zalez-
nosci od ustawien nie dosta¢ zadnej odpowiedzi lub odpowiedz czast-

kowa. CasAuthenticationProvider potrzebuje tez dosta¢ klucz key,
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aby mogt zidentyfikowac tokeny, ktére zostaty wezesniej uwierzytelnione

137]
Poza tym w konfiguracji trzeba ustawi¢ jeszcze dwa elementy:

e pozwoli¢ na dostep do /login/cas dla kazdego, aby uzytkownicy mogli

sie zalogowag,

» ustawi¢ authenticationEntryPoint na instancje klasy Authentication
EntryPoint z podanym url do logowania do danej instancji CAS’a.
Dzigki temu ustawieniu, jezeli ktos zazada dostep do chronionego za-

sobu zostanie automatycznie przekierowany do strony logowania w CAS
Podsumowujac powyzsza konfiguracje:
1. Préba dostepu do chronionego zasobu spowoduje btad uwierzytelniania,

2. Btad uwierzytelniania spowoduje przekierowanie na strone logowania

CAS

3. Pomyslne zalogowanie przekieruje z powrotem do naszego serwera na

/login/cas
4. CasAuthenticationProvider waliduje zwrécony ticket

5. Jezeli walidacja zakonczy sie pomy$lnie to zostanie pokazany zazadany

na poczatku zaséb

Po jednorazowym uwierzytelnieniu Spring Security powinien juz pamietac,
ze uzytkownik przeszedt ten proces i bedzie miat dostep do chronionych zaso-
bow. W sytuacji, w ktérej projekt potrzebuje integracji z jakims istniejacym
systemem, ktorego Spring nie wspiera, istnieje opcja wlasnej implementacji
poszczegblnych elementéw. Gdyby CAS nie byt wspierany przez Spring to

implementacja dla niego mogtaby wygladac, ze system udostepnia endpoint,

29



ROZDZIAYL, 2. TWORZENIE REST API ZA POMOCA SPRING BOOT

ktory przyjmuje ticket zwrécony z CAS’a (zaktadajac np. ze frontend zajat
sie jego zdobyciem) i zwraca token w jednoznaczny sposéb przypisany do uwie-
rzytelnionego uzytkownika. Nastepnie ten token bedzie podawany w nagtéwku
autoryzacji. Aby obstuzy¢ te sytuacje w Spring security trzeba zaimple-
mentowa¢ wlasny AuthenticationFilter oraz AuthenticationProvider.

AuthenticationFilter zajmie si¢ wowczas wyjeciem z nagtowka tokenu.

Kod 2.34: Przyktadowy kod, opracowanie wtasne

public class AuthenticationFilter extends

AbstractAuthenticationProcessingFilter {

//...

@0verride
public Authentication attemptAuthentication(HttpServletRequest
request, HttpServletResponse response)
throws AuthenticationException, IOException,

ServletException {

String token = request.getHeader (AUTHORIZATION) ;
if (token == null) {
token = "";

} else {

token = StringUtils.removeStart(token, "Bearer").trim();

}

Authentication requestAuthentication = new
UsernamePasswordAuthenticationToken(token, token);

return getAuthenticationManager () .authenticate(

requestAuthentication);
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Natomiast AuthenticationProvider znajdzie uzytkownika w bazie i zwréci

odpowiadajaca mu instancje UserDetails

Kod 2.35: Przyktadowy kod, opracowanie wtasne

@Component
public class CustomAuthenticationProvider extends

AbstractUserDetailsAuthenticationProvider {

//other fields and methods

@0verride
protected UserDetails retrieveUser(String username,
UsernamePasswordAuthenticationToken authentication)

throws AuthenticationException {

final String token = authentication.getCredentials().
toString();
User user = this.userService.getByToken(token)
.orElseThrow(() -> new UsernameNotFoundException("
Cannot find user with given authority"));

UserDetails response = new UserDetails() {

private static final long serialVersionUID = 1L;

@0verride

public Collection<? extends GrantedAuthority>
getAuthorities() {
final AuthorityRoles role = AuthorityRoles.

getAuthorityRole (user.getRole())

.orElseThrow(() -> new NullPointerException("
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Failed to get user role"));
final List<AuthorityRoles> response = Arrays.asList(
role);

return re sSponse;

// other methods

@0verride
public boolean isCredentialsNonExpired() {
if (user.isCredentialsNonExpired()) {
userService.save(user);

return true;

}

return false;
}
Q@0verride

public boolean isEnabled() {

return true;

};

return response;

Nastepnie nalezy dodac przez dependency injection AuthenticationProvider

oraz utworzong isntancje AuthenticationFilter w konfiguracji
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Kod 2.36: Przyktadowy kod, opracowanie wtasne

@Configuration
OEnableWebSecurity

public class WebSecurityConfig extends WebSecurityConfigurerAdapter
{

private static final RequestMatcher PROTECTED_URLS = new

OrRequestMatcher (new AntPathRequestMatcher("/api/**"));

private CustomAuthenticationProvider provider;

public WebSecurityConfig(final CustomAuthenticationProvider
authenticationProvider) {
super () ;

this.provider = authenticationProvider;

//...

@0verride
protected void configure(HttpSecurity http) throws Exception {
http./*auths*/.and() .authenticationProvider (provider)
.addFilterBefore(authenticationFilter(),
AnonymousAuthenticationFilter.class).
authorizeRequests()

.anyRequest () .authenticated();

private AuthenticationFilter authenticationFilter() throws

Exception {
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final AuthenticationFilter filter = new AuthenticationFilter
(PROTECTED_URLS) ;
filter.setAuthenticationManager (authenticationManager());

return filter;

//..

Opisana powyzej implementacja jest przyktadowym rozwiazaniem, réwno-
waznych mozna zdefiniowac¢ wiecej. Wykorzystanie modutu Spring Security
upraszcza nam to zadanie.Mozna skorzysta¢ z gotowych rozwiazan lub w razie
potrzeby przygotowac¢ wtasng implementacje dla systemu z ktérym wymagana

jest integracja.

2.8 Testowanie REST API

Sam proces tworzenia aplikacji wymaga szeregu testow jednostkowych
i integracyjnych, same endpointy musza réwniez zosta¢ przetestowane. Aby
ustali¢ ich prawidtowe zachowanie nalezy rozpatrywacé przypadki, takie jak
zakazanie dostepu do danego zasobu przez nieautoryzowanego uzytkownika,
czy wystanie zapytania bez podania wymaganych argumentéw. Nawet zakta-
dajac, ze programista na biezaco wszystko testowal, to w trakcie rozwoju
projektu czasem nieswiadomie jaka$ linijkg kodu mozemy zmieni¢ dostepnosé
jakiegos zasobu, albo usunaé¢ pewna role by przetestowaé jej wptyw na roz-
patrywany w danym momencie problem i zapomnie¢ doda¢ jej z powrotem.
7 tego typu btedami testowanie jest o tyle istotne, ze program si¢ zbuduje
i wstanie nawet jesli kilka endpointéw nie bedzie sprawdzato roli odpytu-
jacego lub jakie$ wymagane argumenty stang sie opcjonalne. Programista

nie bedzie za kazdym razem sprawdzat kazdego przypadku dla wszystkich

64




ROZDZIAYL, 2. TWORZENIE REST API ZA POMOCA SPRING BOOT

endpointow zwtlaszcza, ze wraz z rozwojem projektu bedzie ich przybywac.
Dlatego pisanie automatycznych testéw do nich jest tak istotne. Pozwala to
zaoszczedziC czas oraz potrafi uchronié¢ przed wypuszczeniem na produkcje
jakiejs luki w bezpieczenstwie. Do testowania takich sytuacji przydatna jest
paczka org.springframework.test.web.servlet. Udostepnia ona MockMvc,

MockMvcBuilders ktorych mozna uzy¢ w nastepujacy sposob.

Kod 2.37: Przyktadowy kod, opracowanie wtasne

@RunWith (SpringRunner.class)
@SpringBootTest
@ContextConfiguration

public class CommisionControllerTest {

//...

QTest
public void shouldAddCommisionWithSomeoneIdPrividedAsDeanary
() throws Exception {
final User user = this.service.checkForUser(
TEST_COMMISIONS_DEANERY_EMAIL, null);

final String token = this.service.login(user).getToken() ;

MockMvc mockMvc = MockMvcBuilders
.webAppContextSetup (webApplicationContext)
.apply(springSecurity())

.build Q)

mockMvc
.perform(post (ADD_COMMISION_ENDPOINT + "/" + this.otherUser.
getId() .toString())
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.header ("Authorization", "Bearer " + token)
.contentType (APPLICATION_JSON_UTF8)
.content ("[1"))

.andExpect (status() .is0k());

//...

Zostaje tutaj wykonane zapytanie z podanym poprawnym tokenem na wy-
brany endpoint z argumentami w postaci pustej tablicy w ciele zapytania oraz
id uzytkownika w url. Zostalo tutaj podane wszystkie wymagane elementy,
dlatego na koncu wywotana jest metoda .andExpect(status().is0k()).
Nastepne testy powinny obejmowac¢ przypadki gdzie pewnych danych bra-
kuje. Przyktadowo, w sytuacji gdy nie zostanie podany token to oczeki-
wany rezultat mozna sprawdzi¢ metoda status() . is4xxClientError (). Do-
stepne sa réwniez bardziej precyzyjne metody sprawdzenia jak na przyktad
status() .isMethodNotAllowed (). Dzicki adnotacja powyzej definicji klasy,
w sytuacji gdy scenariusz testowy zostanie odpalony uruchomiona zostanie te-
stowa aplikacja, a MockMvc bedzie wiedziat na jakim porcie jest ona dostepna

i gdzie wysta¢ zapytanie.

2.9 Dokumentacja

Dokumentacja jest bardzo waznym aspektem tworzenia i rozwoju oprogra-
mowania. O ile na poczatku jest sie w stanie wszystko pamietaé¢ to aplikacje
skalujg sie w zastraszajacym tempie dlatego tez chociazby zwykla referencyjna
dokumentacja bywa pomocna, a jakie§ dodatkowe komentarze tez mogg zaosz-
czedzi¢ czasu. W kontekécie REST API tez istotnym jest aby dokumentowaé

wszystkie endpointy. Nawet najlepszej aplikacji nikt nie uzyje jesli nie bedzie
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wiedziat jak. Problem z dokumentacja jest taki, ze jej tworzenie réwnolegle do
projektu bytoby czasochtonne gdyby nie fakt istniejacych narzedzi w duzym
stopniu automatyzujacych ten proces. Standardowym narzedziem do two-
rzenia dokumentacji dla projektéw napisanych w jezyku Java jest javadoc.
W zasadzie jedyne czego potrzeba to projekt i maven. Aby wygenerowaé
dokumentacje wystarczy wpisa¢ w terminalu mvn javadoc: javadoc lub klik-
na¢ w odpowiednim miejscu w IDE. Wygeneruje to dokumentacje w postaci
stron html. Dokumentacja ta bedzie zawierata takie informacje jak spis klas,
paczek, metody danej klasy, lista klas oznaczonych jako przestarzate czy hie-
rarchiczne drzewo dziedziczenia. Widok konkretnej klasy bedzie tez zawierat
informacje o tym z czego ona dziedziczy, czy jakie interfejsy implementuje
z hipertaczami do widokéw ich dotyczacych. W druga strone, interfejs bedzie
mial informacje o tym jakie klasy go implementuja. Taka dokumentacje warto

rozwina¢ o dodatkowe komentarze.

Kod 2.38: Przyktadowy komentarz javadoc, zrodto: https://docs.oracle.

com/javase/8/docs/technotes/tools/windows/javadoc.html

/**

* Provides the classes necessary to create an

* applet and the classes an applet uses

* to communicate with its applet context.

* <p>

* The applet framework involves two entities:

* the applet and the applet context.

* An applet is an embeddable window (see the

* {@link java.awt.Panel} class) with a few extra
* methods that the applet context can use to

* initialize, start, and stop the applet.

* @since 1.0

* Q@see java.awt
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*/
package java.lang.applet;

Dzieki temu, komentarze w dokumentacji beda zawierac¢ takie informacje
jak od jakiej wersji aplikacji dana aplikacja istnieje czy link do wybranej, istot-
nej klasy. Mozliwe jest rowniez korzystanie z jezyka HTML wprowadzajac do-
datkowe formatowanie. Jezeli istniataby potrzeba dodania ilustracji to mozna
to zrobi¢ poprzez umieszczenie jej w folderze \src\com\example\doc-files

oraz oznaczenie w kodzie

Kod 2.39: Przyktadowy komentarz javadoc, zrodto: https://docs.oracle.

com/javase/8/docs/technotes/tools/windows/javadoc.html

/**
* This button looks like this:
* <img src="doc-files/Button.gif">

*/

Przy klasie mozna dac¢ réwniez informacje o tym kto ja tworzyt.

Kod 2.40: Przyktadowy komentarz javadoc, zréodto: https://docs.oracle.

com/javase/8/docs/technotes/tools/windows/javadoc.html

/**
* An {@link AuthenticationProvider} implementation that integrates
with JA-SIG Central
* Authentication Service (CAS).
* <p>
* This <code>AuthenticationProvider</code> is capable of
validating
* {@link UsernamePasswordAuthenticationToken} requests which
contain a
* <code>principal</code> name equal to either

* {@link CasAuthenticationFilter#CAS STATEFUL_ IDENTIFIER} or
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*

{@link CasAuthenticationFilter#CAS_STATELESS_ IDENTIFIER}. It can
also validate a

* previously created {@link CasAuthenticationTokenl}.

*

Qauthor Ben Alex
* Qauthor Scott Battaglia
*/

Natomiast przy metodach mozna doda¢ informacje o tym jak obstuguja

bledy, a jak tak to jakie oraz jakie parametry przyjmuje i co zwraca

Kod 2.41: Przyktadowy komentarz javadoc, Zrédto: https://docs.oracle.
‘com/javase/8/docs/technotes/tools/windows/javadoc.html
* generates token for user and if user don’t have name in
database it will
* attemp to obtain these from usos api and saves changes in

database

* Q@param authority user we want to login

* Qreturn user with changed values after save in db

* Q@throws UserNotFoundException throwed if user doesn’t exist
*/

public User login(User authority) throws UserNotFoundException {

To narzedzie pozwala na szybkie dokumentowanie kodu praktycznie w cza-
sie rzeczywistym w trakcie pisania kodu. Podobne narzedzia istnieja do
dokumentowania samych endpointéw, a jednym z nich jest Swagger w pota-
czeniu z Swagger Ul ktory dostarczy graficzng warstwe dokumentacji. Aby

ich uzy¢ trzeba je dodac¢ do zaleznosci aplikacji w pliku pom.xml

Kod 2.42: Zaleznosci w pom.xml, opracowanie wtasne

<!-- https://mvnrepository.com/artifact/io.springfox/springfox-

swagger2 -->
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<dependency>
<groupld>io.springfox</groupIld>
<artifactId>springfox-swagger2</artifactId>
<version>${swagger.version}</version>

</dependency>

<!-- https://mvnrepository.com/artifact/io.springfox/springfox-
swagger-ui -->
<dependency>
<groupId>io.springfox</groupld>
<artifactId>springfox-swagger-ui</artifactId>
<version>${swagger.version}</version>

</dependency>

oraz utworzy¢ klase konifguracyjng w ktorej zostang podane takie in-
formacje jak jakie paczki Swagger ma skanowaé czy metadane, np. opis

projektu.

Kod 2.43: Przyktadowa klasa konfiguracyjna, opracowanie wlasne

@Configuration
CEnableSwagger2

public class Swagger2Config extends WebMvcConfigurationSupport {

OBean
public Docket createRestApi() {
Parameter authHeader = new ParameterBuilder() .parameterType (
"header") .name ("Authorization")
.modelRef (new ModelRef ("string")).build();
return new Docket(DocumentationType.SWAGGER_2) .apiInfo(
apiInfo()).select()
.apis(RequestHandlerSelectors.basePackage("com.

plannaplan")) .paths(PathSelectors.any()) .build()
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.globalOperationParameters(Collections.singletonList(

authHeader)) ;

@0verride
public void addResourceHandlers(ResourceHandlerRegistry registry
) {
registry.addResourceHandler ("swagger-ui.html").
addResourcelocations("classpath:/META-INF/resources/");
registry.addResourceHandler ("/webjars/**") .
addResourcelocations("classpath:/META-INF/resources/

webjars/");

private ApiInfo apilnfo() {
return new ApiInfoBuilder().title("plannaplan").description(
"Aplikacja do zapiséw na zajecia UAM.")
.terms0fServiceUrl("https://plannaplan.pl/")
// .contact("")

.version("1.0").build();

Nastepnie Swagger juz bedzie w stanie znalezé wszystkie endpointy i in-
formacje o nich, a dokumentacje znalez¢ bedzie mozna po wlaczeniu aplikacji
pod adresem ${host}/swagger-ui.html#/. Beda tam widoczne takie infor-
macje jak chociazby url endpointu, metoda http, przyjmowane parametry,
czy sa wymagane czy nie oraz jak wyglada¢ bedzie odpowiedZz pomy$lnego
zapytania i jakie kody http moze zwréci¢ w odpowiedzi. Ponownie to juz
jest duzo przydatnych informacji i prawdopodobnie z takimi informacjami

developerzy juz mogliby zacza¢ uzywaé stworzone REST API. Jednak krétki
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opis co dany endpoint robi i jakie moga by¢ potencjalne problemy jest zawsze

mile widziana. Do tego swagger dostarcza nam kilka adnotacji.

Kod 2.44: Przyktadowy kod, opracowanie wlasne

@PostMapping(value = { "/user", "/user/{id}" })
@ApiOperation(value = "Create commision with assignents to given
groups. If group doesn’t exist error will be thrown")
public ResponseEntity<String> addCommision(
ORequestBody @ApiParam(value = "List of groups ids user want to
assign to. If group doesnt exisit error will be thrown")
List<Long> groups, @PathVariable(name = "id", required =

false) Long userId) {

Na powyzszym przyktadzie widac¢ ich zastosowanie. @ApiOperation stuzy
do ogdlnego opisu dla danego endpointu, a @ApiParam do opisu konkretnego
parametru. Jezeli odpowiedz jest czyms wiecej niz zwyklym stringiem, to

mozna ja réwniez za pomoca odpowiednich adnotacji opisac.

Kod 2.45: Przyktadowy kod, opracowanie wtasne

@ApiModel(description = "Response shows information about logged
user.", value = "TokenResponse")

public class TokenResponse {
@ApiModelProperty(value = "user token used to verify requests")
private String token;
@ApiModelProperty(value = "user token needed to refresh")

private String refreshToken;

@ApiModelProperty(value = "user id in database")
private Long id;

@ApiModelProperty(value = "user app role")

private String authorityRole;
@ApiModelProperty(value = "user unviersity email")

private String email;
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Tutaj widac¢ juz, ze opisywane sa konkretne pola, a nie metody jak to byto
w javadoc i ma to sens jakby sie zastanowi¢ poniewaz z punktu widzenia
konsumenta REST API nie interesujg go metody, a pola odpowiedzi. Tych
metod w zwroconym jsonie nawet de facto nie bedzie. Analogicznie do
pierwszego przykltadu i tutaj @ApiModel stuzy do opisania ogdlnie odpowiedzi,
a @ApiModelProperty do opisu konkretnych pél odpowiedzi. Podobnie jak
javadoc, swagger pozwala na tworzenie wartosciowej dokumentacji w czasie
rzeczywistym. Oszczedza to czas na jej przygotowanie,poprzez adnotacje
uzupelniamy ja automatycznymi elementami oraz wprowadzamy pewien
standard. Dzieki czemu staje sie ona warto$ciowym dokumentem zwiazanym

z prowadzonym projektem.
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Rozdzialt 3

Tworzenie aplikacji SPA w
frameworkach React.js, Vue.js

oraz Angular

Autor rodziatu: HUBERT WRZESINSKI

Istnieje kilka sposobéw na wykonanie aplikacji internetowej. Poczatkowo
renderowanie aplikacji odbywato sie w catosci po stronie serwera, a za kazdym
razem, gdy uzytkownik odwiedzal nowa podstroneg, tadowata si¢ ona od
zera. Z czasem, kiedy JavaScript zaczal sie btyskawicznie rozwija¢, zaczeto
stosowaé rozwiazanie Single-Page Application (SPA), ktdére obecnie stato sie
dla wielu firm swego rodzaju standardem, nowym domyslnym rozwigzaniem.
Wraz z rozwojem jezyka JavaScript, coraz bardziej popularne stawaty sie
takze frameworki takie jak React.js, Vue.js oraz Angular, dzigki ktérym
jezyk ten stawal sie przystepniejszy, a tworzenie z ich pomoca stron stato

sie znacznie tatwiejsze. Z ich pomoca mozna osiggnac identyczne rezultaty,
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jednak sposéb w jaki to robimy rézni sie w zaleznosci od tego, ktorego z nich
uzyjemy. Wszystkie trzy maja swoich zwolennikow, ze wzgledu na dos¢ istotne
réznice miedzy nimi. W tym rozdziale zostanie potozony nacisk na réznice
miedzy sposobami tworzenia Single-Page Application przy pomocy tych trzech
frameworkow, zostang przedstawione ich wady i zalety, réznice w sposobie
tworzenia komponentow z ich pomoca, a takze zostanie pokazane dlaczego
w systemie PlanNaPlan wykorzystano React.js do stworzenia Single Page

Application.

3.1 Single-Page Application

Single-Page Application to podejscie do tworzenia aplikacji polegajace na
tym, by zatladowa¢ w jednym momencie caty front-end, ktory bedzie pobierat
dane, przychodzace z serwera i prezentowal je w aplikacji. Wspoétdziata ona
z uzytkownikiem poprzez dynamiczne tadowanie biezacej strony przy pomocy
JavaScriptu, zamiast tadowania nowych stron z serwera. Takie rozwigzanie
mialto swoje zastosowanie w przesztosci, kiedy mozliwosci przegladarek, kom-
puterow i jezykow skryptowych byty mniejsze, z powodu czego uzywato sie
metodyki Multi-Page Application.

Gléwng zaleta korzystania z Single-Page Application jest szybkos¢ dzia-
tania naszej aplikacji, a takze odciazenie serwera z ilosci wykonywanych
operacji. Widok aplikacji jest wezytywany tylko raz, a nastepnie wezytywane
sg jedynie elementy, ktére potrzebuja zmiany. Dzieki temu wysytane sa wy-
tacznie zapytania o dane, ktorych potrzebujemy w danej chwili, dzigki temu
wtasnie optymalizujemy uzycie serwera. Posrod licznych zalet tego rozwia-
zania, istniejg jednak réwniez wady zastosowania Single-Page Application,
dla przyktadu: wielu uzytkownikéw posiada w swojej przegladarce wytaczony
JavaScript, przez co aplikacja stworzona w taki sposéb nie bedzie dziata¢ tak

jak nalezy, lub nawet nie zdota sie uruchomic
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3.2 Frameworki oferujgce Single-Page Appli-
cation

Proces tworzenia aplikacji internetowych w metodyce Single-Page Applica-
tion moze by¢ niezwykle skomplikowany, jezeli nie zdecydujemy sie na uzycie
frameworkow JavaScript. W dalszej czesci tego rozdziatu zostang omdéwione
trzy najpopularniejsze frameworki do budowania Single-Page Application pod
katem ich wad i zalet, a takze przedstawiona zostanie motywacja do wyboru

jednego z nich w projekcie inzynierskim PlanNaPlan

3.2.1 Angular

Jednym z trzech najpopularniejszych frameworkéw do tworzenia aplika-
¢ji internetowych jest Angular. Zostal napisany przez inzynieréw z Google,
a ich celem byto utatwienie i zrewolucjonizowanie sposobu pisania aplikacji
webowych. Angular jest w zasadzie przepisaniem AngularJS przez ten sam
zespot, w nieco zmienionej formie rézniacej sie od siebie kilkoma znaczgcymi
kwestiami. Gléwng zmiang jest to, ze Angular wykorzystuje hierarchie kom-
ponentow, jako podstawowa ceche architektoniczng. Zostal napisany w jezyku
TypeScript, a jego obecna stabilna wersja, 11.0.7, zostala wydana 7 stycznia
2021 1] Angular jest bardzo popularnym frameworkiem, o czym moze $wiad-
czy¢ to, ze korzystaja z niego tak wielkie firmy jak Microsoft, Google czy
PayPal [40], jednakze uznawany jest on za jeden z trudniejszych frameworkéw,
dlatego wielu programistéw na samym poczatku swojej przygody z frontendem

raczej stroni od Angulara.

17ré6dlo: https://en.wikipedia.org/wiki/Angular_(web_framework)
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3.2.2 Vue.js

Kolejnym réwnie popularnym frameworkiem JavaScript jest Vue.js, po-
dobnie jak Angular jest on oparty na modelu open source i zostal napisany
w TypeScriptcie stuzac do tworzenia aplikacji dziatajacych po stronie klienta.
Podstawowym zamierzeniem Vue.js jest deklaratywne renderowanie kompo-
nentéw. Gléwna biblioteka skupia sie tylko i wylacznie na warstwie widoku
i prezentowaniu HTML. Wszelkie dodatkowe, zaawansowane funkcje wyma-
gane do tworzenia ztozonych aplikacji, takie jak routing, zarzadzanie stanem
i narzedzia budowania sg oferowane przez oficjalne biblioteki i pakiety po-
mocnicze. Ponadto czesto sg one polecane i rozwijane przez samych tworcow
frameworka [40]. Jego pierwsza wersja zostata stworzona juz w roku 2014
przez Evana You, a caty framework jest na biezgco aktualizowany, najnowsza

na dzien dzisiejszy stabilna wersja pochodzi z 30 grudnia 2020 rokuE].

3.2.3 React.js

Ostatnim z przedstawianych frameworkéw jest biblioteka open source -
React.js, napisana w caltosci przez programistow zajmujacych sie takze Face-
bookiem, a obecnie oprocz samych tworcoOw utrzymywany jest takze przez
spoteczno$é i entuzjastow jezyka JavaScript i Reacta. Poczatkowo rozwijany
byt przez Jordana Walke E], jako samodzielne narzedzie stosowane jedynie
w niektorych elementach Facebooka, jednak z czasem zostato ono przeksztalt-
cone w niezalezna biblioteke, przeznaczona do uzytku zewnetrznego. Stuzy do
tworzenia jednostronicowych aplikacji internetowych opartych o komponenty
wielokrotnego uzytku, ktore sa od siebie niezalezne. W swoich aplikacjach
tego frameworku uzyty miedzy innymi takie firmy jak Netflix, Slack, czy New
York Times [40].

27rédlo: https://en.wikipedia.org/wiki/Vue. js
37rédlo: https://en.wikipedia.org/wiki/React.js
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3.3 Popularnosé

Popularnosé¢ frameworka ma czesto dosé istotne znaczenie, poniewaz jako
ludzie zazwyczaj wybieramy rzeczy, ktore lubig tez inni ludzie. Ponadto mamy
duze szanse, ze popularne frameworki nie przestana by¢ wspierane przez
tworcow, a takze tatwiej znalez¢ w Internecie pomoc, jezeli napotkamy jakis

problem, badz tez trudnos¢ w stworzeniu czegos.

@ vue @ react angular

Rysunek 10: Popularnos¢ wyszukiwania frameworkow.

Zrédlo: Google Trends https://trends.google.pl/

® vue @ react angular Caly dwiat, Ostatrie 12 mies

Rysunek 11: Popularnosé¢ frameworkéw w poszczegdlnych krajach.
Zrédlo: Google Trends https://trends.google.pl/
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Downloads

Rysunek 12: Trend liczby pobran przy pomocy npm.
Zrédlo: Google Trends https://trends.google.pl/

Na podstawie wykreséw wyszukiwani Google Trends , a takze sta-
tystyk porownawczych pobierania pakietéw przy pomocy menadzera pakietéw
npm $miato mozna powiedzie¢, ze React jest najpopularniejszym sposrod
tych trzech framewordow. Jednak warto takze zaznaczy¢, ze zdecydowana
wiekszos¢ Francuzéw i Brytyjezykéw woli uzywacé Vue, a Angular ma swoich
fanéw miedzy innymi w Ameryce Srodkowej, Indiach czy Kolumbii. Takie
statystyki niewatpliwie dziatajg na korzys¢ Reacta. Tak duza popularnosé
skutkuje nie tylko tym, ze zdecydowanie tatwiej bedzie nam znalez¢ rozwigza-
nie napotkanych probleméw, ale takze sprawia to, ze zdecydowanie tatwiej
bedzie nam znalez¢ miejsce pracy, z uwagi na to, ze firmy zazwyczaj siegaja
po rozwigzania ogdlnodostepne, a takze takie, ktorych uzywa jak najwiecej

ludzi.

3.4 Komponenty

Komponenty [38] to integralna czesé kazdego z trzech wymienionych fra-
meworkow, niewazne czy méwimy o Vue, Reactcie czy Angularze, komponent
to najwazniejszy element aplikacji typu Single Page. Ich rola polega na otrzy-

mywaniu danych wejSciowych i na ich podstawie generowanie zawartosci
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strony internetowej. Wystarczy zadeklarowaé ich tre$é¢ raz, a dzieki temu,
ze mozna ich uzywa¢ dowolng ilo$¢ razy, w dowolnej czesci kodu, znacznie

utatwia tworzenie aplikacji.

3.4.1 Komponent w React.js

React uzywa komponentéw wykorzystujac tak zwany JSX - tgczy stan-
dardy JavaScript ze sktadniag HTML sktadajac to wszystko w jeden plik .jsx.
React opiera si¢ na koncepcji wirtualnego DOM, dzigki tej technice umozliwia
tworzenie komponentéw dla interfejsu uzytkownika. Komponenty te moga
posiada¢ wlasne stany oraz obstugiwac¢ ztozone struktury danych, ktorych nie

mozna uzywaé¢ w standardowym DOM.

Kod 3.1: Klasowy komponent guzika, stworzony przy pomocy React.js

class ButtonClickCounter extends React.Component {
constructor (props){
super (props)
this.state = {clicks: 0}
this.handleClick = this.handleClick.bind(this);

}
handleClick(){
this.setState({
clicks: this.state.clicks + 1
D
}
render () {
return (
<button onClick={this.handleClick}>
Clicked {this.state.clicks} times!
</button>
)
}

80




ROZDZIAY, 3. TWORZENIE APLIKACJI SPA W FRAMEWORKACH REACT.JS,
VUE.JS ORAZ ANGULAR

Powyzej przykltad klasowego komponentu guzika (3.1)), stworzonego przy
pomocy React.js, ktéry wywotuje zdarzenie onClick, wywotujace funkcje
handleClick, ktéra zwigksza stan ,clicks”, a nastepnie wartosé¢ tego stanu jest

wysSwietlana.

3.4.2 Komponent w Vue.js

W odréznieniu od React.js komponent podzielony jest na dwie czedci:
Czes¢ HTML, w ktérej potrzebujemy przypisa¢ do przycisku zdarzenie
click z pomoca dyrektywy Vue v-on:click.

Kod 3.2: Czes¢ HTML komponentu guzika, stworzona przy pomocy Vue.js

<div id="example-1">
<button v-on:click="counter += 1">Add 1</button>
<p>The button above has been clicked {{ counter }} times.</p>

</div>

Y

Kod 3.3: Czeé¢ JS, w ktoérej tworzymy obiekt Vue z danymi zmiennej ,,counter’

var examplel = new Vue({
el: '#example-1',
data: {

counter: O

i)

3.4.3 Komponent w Angular

Angular w odréznieniu od Reacta i Vue, Angular uzywa Typescriptu

jednak oddziela on czes¢ HTML od czesci TypeScriptowej, co widzimy na
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przyktadzie ponizej.

Kod 3.4: Czeé¢ JS, w ktoérej tworzymy obiekt Vue z danymi zmiennej ,,counter”

<section ng-app="clickApp">
<div ng-controller="clickCtrl">
<button ng-click="addNum()">
<p>Add Num</p>
</button>
<p>{{count}}</p>
<button ng-click="reset()">
<p>Reset Counter</p>
</button>
</div>

</section>

angular.module("clickApp", [1)

angular.module("clickApp") .controller("clickCtrl",function($scope){

$scope.count = 0;

$scope.addNum = () => {

$scope.count ++;

I
$scope.reset = () => {
$scope.count = 0;
I
s

3.5 Zalety i wady frameworkow

Kazda technologia ma swoje wady i zalety. Dlatego teraz zostang przed-

stawione wady i zalety kazdego z nich [39).
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3.5.1 Zalety frameworka Angular

Angular posiada szereg zalet. Jedna z nich jest to, ze jest on frameworkiem
MVW (Model-View-Whatever), tradycyjnie uzywany jako MVC (Model-View-
Controller). Oznacza to, ze aplikacja podzielona jest na trzy polaczone ze
sobg czesci. Dzieki temu tatwiejsze jest pisanie dobrze ustrukturyzowanego
kodu, co jest przydatne w sytuacji, kiedy tworzymy bardziej ztozone projekty.
Ponadto, komponenty korzystaja z szablonoéw, czyniac je bardziej czytelne,
poniewaz uzywaja standardowych znacznikéw HTML. W przypadku Angulara
warto takze pamieta¢ o prostym w implementacji dwukierunkowym wiazaniu
danych. Jest to jedna z wazniejszych funkcji tego frameworka. Redukuje ono
ilos¢ kodu, jaki piszemy, a wszelkie zmiany w modelu wptywaja na widok,

i odwrotnie.

3.5.2 Wady frameworka Angular

Oproécz licznych zalet, Angular posiada tez kilka wad. Po pierwsze brakuje
w nim wirtualnego DOM. Wirtualny DOM jest uproszczong kopia DOM, ktéra
umozliwia szybko zmiane dowolnego elementu bez koniecznosci renderowania
catego DOM. W odréznieniu od innych nowoczesnych frameworkow rozwia-
zanie to nie jest obstugiwane przez zadna z wersji Angulara. Nalezy takze
pamietaé¢ o tym, ze Angular, mimo tego, ze jest frameworkiem JavaScript
zostal utworzony do uzytku z TypeScriptem, dlatego nalezy poswigci¢ nieco
czasu na nauke zmodyfikowanej sktadni, co moze zniechecaé¢ niektorych uzyt-
kownikéw. Angular posiada takze stosunkowo niska predkos¢ renderowania.
Poprzez ograniczone uzycie shadow DOM i brak wirtualnego domu szybko$¢

renderowania widokow jest wolniejsza w poroéwnaniu z innymi frameworkami.
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3.5.3 Zalety frameworka Vue.js

Podobnie jak Angular, Vue jest frameworkiem MVC (Model-View-Controller).
Dzieki temu pisanie dobrze ustrukturyzowanego kodu jest znacznie prost-
sze, co szczegoblnie przydaje sie w przypadku tworzenia bardziej ztozonych
aplikacji. Jedng z wazniejszych zalet Vue jest stosunkowo maty rozmiar fra-
meworka. Nie posiada on wielu funkcji w momencie pobrania, ale jest réwniez
bardzo tatwo rozszerzalny. Deklaratywne szablony to kolejna z zalet tego
frameworka. Dzieki temu, ze szablony Vue.js zapisane s w HTML, sprawiaja,
ze sg one bardzo czytelne. W odréznieniu od Angulara, w tym frameworku
zostal zaimplementowany wirtualny DOM, przez co aplikacje stworzone przy
pomocy Vue.js sa bardzo wydajne, biorac pod uwage inne frameworki. Warto
takze wspomnie¢ o tym, ze Vue korzysta z czystego JavaScript, dzieki temu
nie ma potrzeby nauki innych jezykow programowania, jak to ma miejsce
w przypadku chociazby Angulara, a w poréwnaniu do innych frameworkow,

jest on najlatwiejsza technologia do nauki i rozpoczecia pracy.

3.5.4 Wady frameworka Vue.js

Do wad Vue.js mozna zaliczy¢ miedzy innymi maty spotecznosé korzysta-
jaca z tego frameworka. Vue jest zdecydowanie mniej popularny w poréwnaniu
z Reactem, co sprawia, ze szukanie rozwigzan napotkanych probleméw moze
sprawia¢ trudnosci. Z uwagi na nizsza popularnos¢, stworzono mniej rozwigzan

rozszerzajacych funkcjonalno$é¢ frameworka.

3.5.5 Zalety frameworka React.js

React.js posiada zdecydowanie wiecej zalet niz wad, w konsekwencji czego
React ma niewatpliwie najwigksza spotecznosé, w poréwnaniu do innych
frameworkéw. Mozliwosé komunikowania sie z wieloma innymi, bardziej do-

sSwiadczonymi uzytkownikami znacznie utatwia pisanie kodu. React nie uzywa
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szablonéw, a cala logika komponentéw jest stworzona przy pomocy Java-
Scriptu, dzieki czemu oferuje on wiekszg elastycznoscé, a takze tatwe przesytanie
duzej ilosci danych przy jednoczesnym zachowaniu stanu DOM. Podobnie
jak pozostale dwa frameworki korzysta z wirtualnego DOM, dzieki czemu
zyskujemy na szybkosci. Dwukierunkowe wigzanie danych byto zaleta dla
Angulara, a jednokierunkowe wigzanie danych we frameworku React moze
by¢ réwniez zaleta. Takie rozwigzanie, sprawia, ze widok reaguje na wszystkie
zmiany wprowadzone w modelu, ale nie na odwrot, co skutkuje mniejsza
mozliwoscia wystapien jakichkolwiek btedéw. Jednak w przeciwienstwie do
Angulara, ktory wymagal od nas uzywania klas, interfejs w Reactcie mozna

utworzy¢ przy uzyciu komponentéw funkcyjnych, ktore upraszcezaja kod.

3.5.6 Wady frameworka React.js

Jednak React nie jest idealny. React rekomenduje uzywanie JSX zamiast
zwyczajnego JavaScriptu i HTMLa. Tworcy twierdza, ze JSX jest szybszy
i latwiejszy niz JavaScript, jednak zeby w pelni korzysta¢ z Reacta nalezy
nauczy¢ sie tej modyfikacji JavaScriptu. Sprawia to, ze React nie jest naj-
tatwiejszy do nauki, a ponadto oprocz samego Reacta nalezy sie zapoznaé
z kilkoma innymi bibliotekami i modutami, ktére sa niezbedne do stworze-
nia aplikacji. Kolejnym mankamentem Reacta dla niektérych moze by¢ to,
ze aplikacje w Reactcie nie posiadaja predefiniowanej struktury. Znaczy to,
ze za strukture w odpowiada programista, uzalezniajac ja w petni od jego

doé$wiadczenia.

3.6 React w projekcie PlanNaPlan

W aplikacji PlanNaPlan React zostal uzyty z kilku powodéw. Po pierwsze
potrzebne byto narzedzie, dzieki ktéoremu mozna stworzy¢ aplikacje dyna-

miczng i jednostronicowa. Wymagania te doskonale spetnial React. Kolejnym
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czynnikiem, ktéry wplynal na decyzje wyboru tego frameworku byto to, ze
React byt znany, chociaz w niewielkim stopniu przez wigkszos¢ cztonkéw
grupy, co znacznie utatwito sprawng eliminacje napotkanych btedéw. Mimo
tego, ze React wymaga znajomosci JSX, ilo§¢ czasu, jaka po$wigca si¢ na
zapoznanie z tg technologia, zwrdcita sie z nawigzka, jezeli chodzi o wydaj-
nos¢ programowania. Ostatnig rzecza, ktora przesadzita o wyborze Reacta
ponad innymi frameworkami byto to, ze dzigki funkcjonalnosci Context API
przekazywanie danych miedzy backendem a frontendem przebiega bardzo

sprawnie, a sama funkcjonalnos¢ jest prosta w uzyciu.
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Tworzenie aplikacji, strony internetowej czy systemu informatycznego to
duzo wiecej niz sam pomyst na konkretna ustuge lub produkt [42]. Wydawatoby
sie, ze jest to najwazniejszy element i prawda jest, ze bez dobrego pomystu
kazdy z kolejnych krokéw w procesie wytwarzania oprogramowania nie miatby
sensu. Jednakze pomyst to dopiero poczatek. Istnieje szereg ogélnych praktyk
przydatnych przy rozwoju oprogramowania, niezaleznie od tego w jakim
sektorze znajduje sie finalny produkt. Wiele z tych praktyk dotyczy interfejsu
aplikacji i stawia uzytkownika na pierwszym miejscu. Mowa tutaj o szeroko

pojetym UX i UL
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4.1 User Experience Design vs User Interface
Design

Czesto styszy sie o tym jak Swietny jest UX danej aplikacji, czy jak
staby UI ma dana strona internetowa. Te dwa okreslenia czesto uzywane
sg wymiennie, jednakze nie sg ze soba tozsame. To przecinanie si¢ na wielu
plaszczyznach przejawia sie chociazby w tym, ze interfejs (UI) jest sposobem
w jaki dostarczamy uzytkownikowi catos¢ wrazen takich jak wygoda, poczucie
niezawodnosci, 1 uzytecznosci jakie do$wiadcza podczas korzystania z danego
produktu (UX). Dlatego warto zglebi¢ sie w temat tych zagadniefi i wyr6znié

cechy wspélne oraz roznice.

4.1.1 UI Design

UX design, skrét rozwijany jako user experience design to sposéb two-
rzenia aplikacji, ktory stawia uzytkownika na pierwszym miejscu i to na
nim skupia sie przede wszystkim[42]. Warto zaznaczy¢, ze termin ten nie
dotyczy szczegdtow czedci wizualnej, lecz ogdlnego doswiadczenia uzytkow-
nika z danym produktem. Dobry UX w odniesieniu do aplikacji webowej czy
mobilnej réwnowazny jest z intuicyjnym interfejsem oraz odpowiednim ziden-
tyfikowaniem potrzeb uzytkownika, tak by stworzona aplikacja byta mozliwie
prosta [42]. Jest to bardzo ztozony proces, ale mozliwe jest wyrdznienie jego

najwazniejszych elementéw.

4.1.2 Research

Duza czesé tego obszaru stanowi research czyli swoiste przeprowadzanie
badan na uzytkownikach. Jest to proba zrozumienia uzytkownika. Wchodzi
w to miedzy innymi przeprowadzanie dogtebnych rozméw z uzytkownikami

oraz przeprowadzanie ankiet, tak aby zrozumie¢ ich wymagania wobec pro-
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duktu. Bez wykonania takich badan prawidtowe zrozumienie uzytkownika
wydaje si¢ by¢ niemozliwe, a produkt, mimo dobrego pomyshu, skazany jest
na porazke [43]. Dlatego wartosé¢ takich badan jest nieoceniona, zwlaszcza
w tworzeniu MVP(Minimum Viable Product), ktéry mozemy zaprezentowaé

klientowi.

4.1.3 User personas

Na podstawie informacji zebranych od uzytkownikéw nastepuje przygoto-
wanie tak zwanych user personas, czyli portretow reprezentujacych uzytkow-
nikow systemu. Tworzenie oprogramowania i designéw skupiajacych si¢ na
uzytkowniku, wydaje sie by¢ niemozliwe bez przygotowania user personas,
poniewaz pozwalaja one zidentyfikowa¢ konkretne grupy uzytkownikow wraz
z ich oczekiwaniami. Dzieki temu produkt nie jest oderwany od rzeczywistosci

[43]. Proces tworzenia user personas mozemy podzieli¢ na kilka czesci:

e Rozpoczyna si¢ od przeprowadzenia rozméw z jak najwieksza grupa
docelowych odbiorcéw(jest to wezesniej wspomniany research). Dzieki

temu mozemy uzyskac realistyczny obraz uzytkownika.

« Nastepnie musimy postaraé¢ sie znalezé¢ cechy wspdélne uzytkownikow
i podzieli¢ ich na grupy. Z kazdej takiej grupy mozemy przygotowac

user persona.

» Przykladowe user persona zawiera takie informacje jak status finansowy,
wiek, miejsce zamieszkania, informacje o rodzinie, status cywilny czy
zawOd. Poza tym zawiera rowniez zidentyfikowane schematy zachowania.
Liste problemoéw, ktére nalezy rozwigzaé¢ w stworzonym oprogramowaniu

oraz potrzeby jakie trzeba spetnié¢, tak aby zadowoli¢ uzytkownika.
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Pracownik dziekanatu

skorzystac z ustugi.

lojalnost wobec marki: budowana
Wraz z rozwojem produkiu i
wdrazaniem na kolejnych
uniwersytetach

Pracownik dziekanatu

wiek 25-565

plec: przewaga kobiet

cechy: pracownicy dziekanatu nie
musza by¢ obeznani w informatyce, z
rac)l tego aplikacja powinna byc
intuicyjna i przejrzysta

ZDJECIE & DANE SZCZEGOLY CEL
Student: Aktualna aplikacja do tworzenia planu nie
»  wiek 20-30 dziata tak, jakby chcieli tego zaréwno
» pled: przewaga mezczyzn studenci, jak i pracownicy dziekanatu
» dochdd: aplikacja jest darmowa Naszym celem wiec jest stworzenie aplikacji
» cechy: jak najszybcie] i ngjwygodnie] | niezawodne), dziatajace] zgodnie z

oczekiwaniami naszych studentow |
pracownikow placowki

Rysunek 13: User personas wykonane dla aplikacji PlanNaPlan.

Zrédlo: Opracowanie wlasne.

4.1.4 Use cases

Posiadajac dotychczasowe dane mozliwe jest zdefiniowanie use caséw, tzw.
przypadkéw uzycia. Dzigki liscie use caséw mozna lepiej okresli¢ ztozonosé
systemu oraz koszty jego wytworzenia i utrzymania [43]. Kazdy use case opisuje

kolejne kroki, ktére pomoga wypetié¢ cel, ktéry postawit sobie uzytkownik.

Typowy use case zawiera:

o nazwe przypadku uzycia

» aktora - role, zewnetrzny system lub urzadzenie korzystajace z use case’a.

Use case swiadczy ustuge na rzecz aktora i dostarcza mu wartosciowy

rezultat

e scenariusz gtowny - liste krokéw wykonywanych przez aktora

e scenariusz alternatywny - gdy, ktorys z warunkow w scenariuszu gtow-

nym nie zostanie spetniony

o warunki poczatkowe, ktére musza by¢ spetnione do wykonania zadania
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« warunki koncowe - skutki wykonania przypadku uzycia z sukcesem,

dajace sie zaobserwowaé w interfejsie systemu lub w jego interakcji

7 otoczeniem.

» sytuacje problemowe - btedy, ktére wykona¢ moze aktor w trakcie

procesu

Ponizej przedstawiony jest przyktadowy use case z aplikacji PlanNaPlan
obrazujacy aktualizacje planu studenta w systemie przez pracownika dzieka-

natu oraz diagram przedstawiajacy system holistycznie.

Scenariusz gtéwny:
1. Pracownik dziekanatu wyszukuje studenta
2. (opcjonalne) Pracownik dziekanatu wybiera grupe/przedmiot i ja usuwa

3. (opcjonalne) Pracownik dziekanatu wyszukuje grupe/przedmiot i ja

dodaje

Scenariusz alternatywny - pracownik prébuje edytowaé plan w trakcie aktyw-

nej tury zapiséow:
1. Pracownik préobuje dokonaé¢ zmiany
2. Zostaje zwrocony blad

Sytuacje problemowe/exceptions:

1. Cgzy istnieje sytuacja, w ktorej dziekanat powinien méc dokonaé zmian

w trakcie trwania zapisow?

2. Co, gdy dziekanat dokona zmiany przez przypadek i chce wréci¢ do
poprzedniego stanu planu? PowinniSmy dostarczy¢ mozliwosé cofniecia

zmian lub przetrzymywania jakiej$ historii
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Warunek konicowy /postconditions:

1. Plan studenta zostaje zaktualizowany w systemie.

Aplikacja do zapiséw

DatabaseService

Rysunek 14: Use cases w formie diagramu dla aplikacji PlanNaPlan.

Zrédlo: Opracowanie wlasne.
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4.1.5 User flows

Nastepnym etapem jest przygotowanie user flows. Sa to wizualne repre-
zentacje cyklu zycia aplikacji oraz $ciezek, ktére mogg wybraé¢ uzytkownicy
aplikacji. Diagram sekwencji dziatan zaczyna sie od punktu wejscia uzyt-
kownikow do systemu. W przypadku aplikacji PlanNaPlan, dla studenta jest
to otrzymanie maila z informacja o rozpoczynajacych sie zapisach, jest on
przedstawiony na rysunku nr 15. Sam diagram zbudowany jest z réznych
form geometrycznych, kazdej posiadajace swoje wtasne znaczenie. Prostokaty
oznaczaja kolejne akcje dziejace siec wewnatrz systemu. Romby natomiast
oznaczaja punkty decyzyjne, gdzie w zaleznosci od spetnienia okreslonych
warunkéw wybierana jest inna $ciezka. Dzieki user flows tworzone sg bardziej
intuicyjne interfejsy oraz tatwiej jest ustali¢ ich kolejno$¢ pojawiania sie na
ekranie uzytkownika. Sa rowniez $wietnym sposobem prezentacji produktu

potencjalnym klientom [43].
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W TRAKCHE ZAPTOW
(PR TURAI

Rysunek 15: User flows dla aplikacji PlanNaPlan.

Zrédlo: Opracowanie wlasne.
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4.1.6 Wire frames

Ostatnim etapem czeéci badawcezej tworzenia UX jest przygotowanie wire
frames. Polega on na zdefiniowaniu przeptywu informacji wewnatrz produktu
i naszkicowaniu wstepnego prototypu przysztych interfejséw. Jest to Swietny
sposéb na zdefiniowanie sposobow interakeji uzytkownika z systemem poprzez
wypozycjonowanie przyciskow i dostepnych menu na diagramie [43]. W tym
momencie unikamy rzeczy rozpraszajacych uwage takich jak dobor kolordw,
czcionek czy rzeczywistego tekstu, ktory ma pojawic sie w interfejsie, poniewaz
pozwala to zidentyfikowaé, czy uzytkownik bedzie w stanie sie przemieszczac

swobodnie w finalnej wersji aplikacji.

Browser X

(=2 J

\ / Heading

Teop Story

AN

Other top stories

Subject

What's New

/ N\

Rysunek 16: User flows dla aplikacji PlanNaPlan.

Mews and buzz Featured

Zrédlo: https://medium.com/mockplus/basic-ui-ux-design-concept-diffe

rence-between-wireframe-prototype—-a041b95f7cce
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4.2 UI Design

W odréznieniu od UX design, Ul design skupia sie gtownie na wygladzie
produktu. W przypadku aplikacji webowej jest to interfejs wyswietlany na
ekranie monitora uzytkownika, w przypadku aplikacji mobilnej jest to ekran
smartfonu. Gdy jest wykonany dobrze, uzytkownik praktycznie nie zwraca
na niego uwagi. Gdy wykonany jest zle, uniemozliwia efektywne korzystanie
z aplikacji. Ponadto badania pokazuja, ze az 50 % uzytkownikéw nie powraca

do aplikacji z powodu nieestetycznego interfejsu[46].

4.2.1 Badania Forrester Consulting

7 badan Forrester Consulting wynika réwniez, ze firmy stawiajace Ul
design jako jeden ze swoich gtéwnych priorytetow, zyskuja wyrazna prze-
wage biznesowa. Odbiorcy ich produktéw sa bardziej lojalni i zadowoleni,
co przektada sie bezposrednio na wielkos¢ udziatu w rynku. Technike ta
zaimplementowalo IBM zatrudniajac pomiedzy 2012 i 2017 rokiem ponad

tysiac Ul designeréw i tworzac marke prawdziwie stawiajaca na uzytkownika.

4.2.2 Badania McKinsey

Tematu wartosci biznesowej dobrego designu podjeta sie réwniez firma
McKinsey, ktora na przestrzeni pieciu lat badata praktyki w sferze Ul desi-
gnu ponad 300 firm. Pod koniec badan kazda z firm otrzymata tak zwany
McKinsey Design Index (MDI) i na podstawie tej wartosci udato sie dojsé do
wniosku, ze istnieje silna korelacja pomiedzy wysoka wartoscig MDI, a lep-
szym wynikiem biznesowym. Firmy znajdujace sie¢ w pierwszym kwartylu
uzyskaty wzrost przychodéw o 32niz firmy posiadajace niski MDI. Sprawdzito
sie to posréd wszystkich trzech badanych sektoréw: medycznego, sprzedazy
towarow i bankowosci detalicznej. Zwraca to uwage na to, ze dobry UI design

jest wazny bez wzgledu na to jakiego rodzaju produkty i ustugi oferuje dana
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“In your opinion, what are the advantages, if any, that companies with more modern
or advanced design practices experience?”

Aspirational vs. actual: (Select all that apply)
Advantages reported by the
not design-led cohort are more : - i -
Design-led (N = 202 Mot design-led (N = 137
perceived advantages versus actual @ 9 ( ) 9 ( )

advantages realized/experienced
by the design-led cohort.

36%

3%
2T%

Greater market share Competitive advantage/wins More satisfied and loyal customers

Base: variable decision-makers directly responsible for digital customer experience at organizations within the US, UK, FR, DE, KR, ALVNZ, and JP
Source: A commissioned study conducted by Forester Consulting on behalf of Adobe, July 2016

Rysunek 17: Wplyw designu na wartos¢ biznesows.
Zrédlo: https://landing.adobe.com/dam/downloads/whitepapers/305222.en.

forrester.design

firma. Warto rowniez zaznaczy¢, ze réznica w przychodach pomiedzy firmami
z drugiego, trzeciego i czwartego kwartyla byta niewielka, co wskazuje na to,

ze rynek nagradza firmy wyjatkowo stawiajace na UI design.

4.2.3 Inne sposoby mierzenia wartosci biznesowej Ul

Mierzenie wartosci biznesowej dobrego UI mozliwe jest takze na kilka

sposobow. Wsréd tych metryk znajduje sie:

« bounce rate, ktory wskazuje jaki procent odwiedzajacych opuszcza
dang strone internetowa badz aplikacje bez przejécia do podstrony
(wykonuje tylko jedno zapytanie do serwera). Wysoki bounce rate moze

by¢ wynikiem blednie prowadzonej kampanii reklamowej.

o oceny uzytkownikéw w sklepach App Store i Play Store. Mozliwa jest
tutaj analiza kluczowych elementéw aplikacji wymagajacych poprawy.

Jednakze odnosi si¢ to tylko do aplikacji mobilnych.
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Companies with top-quartile McKinsey Design Index scores outperformed
industry-benchmark growth by as much as two to one.

Annual growth {normalized), %

—— Top-quartile McKinsey Design Index performers

ndustry benchmarks'
Revenues

160 10%

3-6%

Rysunek 18: Firmy z pierwszego kwartyla osiagnety lepsze wyniki biznesowe.
Zrédto: https://www.mckinsey.com/business-functions/mckinsey-design/

our-insights/the-business-value-of-design

o dlugos¢ trwania sesji uzytkownika. Pozwala to zidentyfikowaé, ile czasu
uzytkownik poswieca na wykonanie danej akcji oraz okresli¢ czy mozliwe

jest wprowadzenie optymalizacji, by przyciagnaé¢ wiecej uzytkownikow.

4.2.4 Interfejs produktu

Interfejs, bedac graficznym layoutem sktada si¢ z wielu mniejszych elemen-
tow, ktore razem tworzg wiekszg catosé. Mozemy tutaj wymienic¢ przyciski,
ktore uzytkownik moze kliknaé¢. Tekst, ktory uzytkownik moze przeczytac.
Roéznego rodzaju obrazki takie jak logo produktu, pola wpisywania tekstu,
animacje i przejscia. Kazdy z tych elementéw wizualnych musi zosta¢ odpo-
wiednio zaprojektowany.

To wtasnie Ul design jest odpowiedzialny za dobér kolorystki, ksztattéw
przyciskow, szerokosci linii, odpowiednich czcionek. Dobranie ikonek i zadbanie

o czytelno$¢ oraz zachowanie odpowiedniego kontrastu. Wszystko to z mysla
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o zachowaniu responsywnosci aplikacji. To w rekach osoby odpowiedzialnej
za Ul jest zadbanie o estetyke i atrakcyjnos¢ wizualng aplikacji, tak by
komponowala sie z jej planowanym przeznaczeniem. W zwigzku z tym inaczej
bedzie wygladaé¢ aplikacja rzadowa shizaca do wypelniania dokumentow
podatkowych, w poréwnaniu z aplikacja stuzaca do pomocy w przeprowadzce.
Wydaje sie by¢ to oczywiste i to wlasnie dopasowanie sie do potrzeb klienta

jest obowiazkiem UI designera.

4.2.5 Wartosci Ul design

Dobry i skuteczny UI design skupia sie na pewnych okreslonych warto-
Sciach, ktore moga zosta¢ wykorzystane zaréwno przy tworzeniu tradycyjnych
aplikacji webowych i mobilnych oraz przy tworzeniu aplikacji gtosowych. Do

tych warto$ci mozemy zaliczy¢:

o przewidywalno$¢ - uzytkownik zawsze powinien by¢ w stanie przewidzie¢
skutek wykonanych przez siebie akcji. Nigdy nie powinien si¢ zadawaé
sobie pytari takich jak: "Do czego shuzy ten przycisk?', Co mam zrobié,
zeby wykonaé¢ swoje zadanie?¢zy "Jak trafitem na ten ekran?'. Dobrym
przyktadem jest zmiana koloru przycisku po kliknieciu. Dzieki temu
uzytkownik nie musi zastanawia¢ sie¢ dwukrotnie czy jego akcja rzeczy-
wiscie zostala wykonana. Innym subtelnym wyrazem przewidywalnosci

jest wyswietlanie paska postepu, wskazujacego etap tadowania pliku.

» sSpOjnosé - zgodnie z prawem Jakoba [45] uzytkownik spedza zaledwie
drobng cze$¢ swojego czasu korzystajac z tworzonego produktu. Wigk-
szos¢ czasu spedza korzystajac z innych aplikacji. W zwiazku z tym
nalezy zachowaé spojnos$é¢ z terminologia i sposobem prezentowania
tresci w innych aplikacjach. Przyktadowo nie warto zmienia¢ okreslenia
takiego jak 'koszyk zakupow’ na 'twoje idealne prezenty’. Jedynym efek-

tem, ktory uda sie osiagnac bedzie odrzucenie uzytkownika od produktu.
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Unikalno$¢ mozna zaprezentowa¢ na innych polach.

o Estetyka i minimalizm - wedlug tej zasady interfejs nie powinien za-
wieraé informacji zbednej lub rzadko uzywanej. Kazda dodatkowa in-
formacja utrudnia korzystanie z systemu. Nie jest réwnoznaczne to
z usunieciem wszelkich walorow wizualnych. Zwraca jedynie uwage na
ich odpowiedzialny i przemys$lany doboér zgodnie z wnioskami, ktére
udato si¢ uzyskac¢ z analizy UX. Dzigki temu uzytkownik bedzie mogt

wykona¢ swoje zadania szybko i z tatwoscia.

o elastycznosc - jezeli jest to mozliwe, kazda akcja podjeta przez uzytkow-
nika powinna by¢ odwracalna. Zacheca to uzytkownika do eksploracji
systemu i korzystania z mniej znanych opcji. W przypadku aplikacji
PlanNaPlan jest to mozliwos$¢ usuniecia wybranego przedmiotu. Czy

mozliwos¢ wielokrotnego zapisu zmienionego planu.

4.3 Typescript i jego rola w Developer Expe-
rience

W ciagu ostatnich lat odnotowano znaczny wzrost udziatu jezyka Type-
script w web developmencie. Jest to najpopularniejszy z jezykéw kompilowa-
nych do Javascript. Tendencja ta wcigz jest wzrostowa i u jej podstaw znajduje
sie kilka konkretnych powodéw, ktére sa zwigzane z jego wpltywem na polep-
szeniem tzw. Developer Experience czyli do$wiadczenia pracy programisty

z danym jezykiem programowania.

4.3.1 Zalety jezyka Typescript

Typescript wprowadza do web developmentu statyczne typowanie znane

z Javy czy C#. Dzieki temu poprawie ulega dokumentacja kodu. Staje sie
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|&

o <L

Interest over time

Note

Rysunek 19: Firmy z pierwszego kwartyla osiagnety lepsze wyniki biznesowe.
Zrédlo:
https://medium.com/javascript-scene/the-typescript-tax-132ff4cb175b

on czytelniejszy dla developera bez duzego doswiadczenia w danym pro-
jekcie. Zapewnia takze opcjonalno$é¢ typowania co sprawia, ze jest bardzo
elastyczny i przyjazny [41]. Poza tym wybor pluginéw dla tego jezyka dostep-
nych w réznych IDE takich jak Atom, Visual Studio Code czy Webstorm jest
na najwyzszym poziomie i znaczgco wpltywa na komfort pracy. Wprowadzenie
statycznego typowania wptywa takze na poprawe dokumentacji API, poniewaz
jest ona zawsze zgodna z najnowsza wersja kodu produkcyjnego. Utatwiony
zostaje rowniez refactoring, poprzez korzystanie z odpowiednich skryptow.
Ponadto statyczne typowanie umozliwia korzystanie z narzedzi automatycz-
nego uzupetniania kodu takich jak Intellisense dla VS code oraz eliminuje
wszelkiego rodzaju literéwki, bedace czestym problem w pracy z jezykiem
Javascript [41]. Wszystkie te cechy zebrane razem przektadaja sie widocznie

na poprawe jakosci kodu oraz poprawe developer experience.
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firstName + " " middleInitial

lastName;

Rysunek 20: Poréwnanie kodu napisanego w jezyku Typescript z kodem
napisanym w jezyku Javascript.

Zrédlo: https://res.cloudinary.com/
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